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RESUMO

A Internet das Coisas (IoT, do inglés Internet of Things) é um conceito que se refere a
conexdo via Internet de objetos do cotidiano, como dispositivos vestiveis,
eletrodomésticos, veiculos e edificios. Esses elementos estdo equipados com sensores,
softwares e outros recursos tecnoldgicos que possibilitam a coleta e a troca de dados sem
a intervencdo humana. Esta rede de dispositivos conectados tem o objetivo de tornar o
mundo mais inteligente e eficiente, oferecendo as empresas e aos individuos a capacidade
de monitorar e controlar seus ambientes e ativos em tempo real. Contudo, a loT também
traz consigo diversos desafios de seguranca. Pois sendo composta por uma vasta gama de
dispositivos interconectados, muitos deles sdo vulnerdveis a ataques cibernéticos,
tornando a seguranca dos dados e da rede uma preocupacéo significativa. Para garantir a
seguranca e a privacidade dos dados transmitidos na rede 10T, é fundamental a utilizacéo
de técnicas de criptografia, que visam tornar os dados ininteligiveis para terceiros nao
autorizados. No entanto, os dispositivos de 10T possuem dimensdes reduzidas e
limitacBes de capacidade de processamento, armazenamento de dados e fornecimento de
energia. Nesse contexto, surge a criptografia leve, com o objetivo de assegurar a
privacidade dos dados mesmo em dispositivos com recursos limitados. Existem diversas
técnicas de criptografia leve que podem ser aplicadas na loT, incluindo a criptografia
simétrica e assimétrica. A criptografia simétrica usa uma chave privada compartilhada
para cifrar e decifrar dados, enquanto a assimétrica utiliza duas chaves diferentes, uma
publica e outra privada. Neste trabalho, analisaremos apenas o desempenho das
criptografias simétricas em dispositivos de capacidade limitada. Serdo abordadas as
criptografias de bloco AES, Camellia, XXETA, Simon e Speck, as criptografias de fluxo
Chacha20 e Salsa20, e as fun¢des hash BLAKE-S, SHA-256 e SHA3-256. Além disso,
apresentaremos os modos de criptografia implementados e testados com o auxilio de dois
kits de desenvolvimento diferentes: o0 ESP32 DevKit V1 e o Arduino Nano V3. Nos
testes, avaliaremos o desempenho, o consumo de energia e a laténcia das cifras
mencionadas, com 0 objetivo de demonstrar 0s impactos no consumo e desempenho

nesses dispositivos.

Palavras-chave: Internet das Coisas, Baixo Consumo, Criptografia Leve,

Seguranca da Informacao



ABSTRACTS

The Internet of Things (10T) is a concept that refers to the connection of everyday objects
to the Internet, such as wearable devices, household appliances, vehicles, and buildings.
These objects are equipped with sensors, software, and other technological resources that
enable the collection and exchange of data without human intervention. This network of
connected devices aims to make the world smarter and more efficient, providing
businesses and individuals with the ability to monitor and control their environments and
assets in real-time. However, 10T also brings with it several security challenges. As it is
composed of a vast range of interconnected devices, many of them are vulnerable to
cyberattacks, making data and network security a significant concern. To ensure the
security and privacy of data transmitted across the 10T network, it is essential to employ
encryption techniques, which aim to render the data unintelligible to unauthorized third
parties. However, reduced dimensions and limitations in processing power, data storage,
and energy supply characterize 10T devices. In this context, lightweight cryptography
emerges with the goal of ensuring data privacy even in devices with limited resources.
There are various lightweight cryptographic techniques that can be applied in IoT,
including symmetric and asymmetric cryptography. Symmetric cryptography uses a
shared private key to encrypt and decrypt data, while asymmetric cryptography employs
two different keys, one public and the other private. In this paper, we will analyze the
performance of symmetric encryptions on low-capacity devices. The block ciphers AES,
Camellia, XXETA, Simon, and Speck, the stream ciphers Chacha20 and Salsa20, and the
hash functions BLAKE-S, SHA-256, and SHA3-256 will be addressed. Additionally, we
will present the encryption modes implemented and tested using two different
development kits: the ESP32 DevKit V1 and the Arduino Nano V3. In our tests, we will
evaluate the performance, power consumption, and latency of the mentioned ciphers to

demonstrate the impacts on consumption and performance in these devices.

Keywords: Internet of Things, Low Consumption, Lightweight Cryptografhy,

Information Security.
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1. INTRODUCAO
A Internet das Coisas (10T, do inglés Internet of Things) representa uma revolugéo

tecnoldgica que esta transformando a maneira como interagimos com 0 mundo ao nosso
redor. Ao conectar dispositivos fisicos a Internet, permitindo a troca de dados entre
objetos anteriormente isolados, criando um ecossistema interconectado que oferece uma
vasta gama de beneficios e oportunidades. Desde casas inteligentes e cidades conectadas
até sistemas industriais avancados, a loT estd moldando o futuro de diversos setores.
Representando uma das evolugdes tecnoldgicas mais significativas da era digital,
prometendo transformar diversos aspectos do cotidiano, a 10T conecta objetos fisicos a
Internet, permitindo que se comuniquem e colaborem para desempenhar tarefas de
maneira mais eficiente e automatizada. Assim desde 0 momento em que acordamos até a
hora de dormir, inimeros dispositivos conectados estdo presentes em nosso cotidiano,
proporcionando conveniéncia, eficiéncia e uma maior integragdo entre o mundo fisico e

digital.

A ideia de conectar objetos fisicos a Internet ndo é completamente nova. O
conceito remonta as décadas de 1980 e 1990, quando os primeiros dispositivos com
capacidade de comunicagdo comecaram a ser desenvolvidos. Mouha (2021) cita em seu
artigo que termo “Internet das Coisas" foi cunhado por Kevin Ashton em uma
apresentacdo a Proctor & Gamble em 1999. Ele vislumbrou um mundo onde os
dispositivos poderiam ser identificados e gerenciados automaticamente através da
Internet, criando um sistema interconectado capaz de otimizar processos de maneira
inédita. J& nos anos 2000, com o avanco tecnolégico da comunicacdo sem fio,
miniaturizacdo dos sensores e aumento da capacidade de processamento, que a I0T
comecou a ganhar tracao real. Desde entdo, a 10T evoluiu rapidamente, impulsionada pelo

desenvolvimento de tecnologias como RFID, IPv6, e redes de sensores sem fio.

Atualmente, de acordo com Vailshery (2024) a quantidade de dispositivos I0T
ativos no mundo ultrapassa a marca de 17 bilhdes e continua crescendo rapidamente. Essa
proliferacdo é impulsionada por avancos em tecnologia de rede, como 5G, e a reducao
dos custos de hardware. Cada vez mais objetos estdo sendo equipados com capacidades
de comunicagédo, permitindo uma integracdo e automacdo sem precedentes. Essa
tendéncia esta transformando setores inteiros, desde a salde, onde dispositivos vestiveis
monitoram sinais vitais em tempo real, até a agricultura, com sensores que otimizam a

irrigagéo e o uso de fertilizantes.
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No entanto, juntamente com os inumeros beneficios, a 10T também apresenta
desafios significativos, especialmente em termos de seguranca. Devido a natureza dos
dispositivos 0T, que muitas vezes sdo limitados em termos de recursos computacionais,
energia e armazenamento, implementar medidas de seguranca robustas pode ser um
desafio. Neste contexto, o uso de criptografia leve surge como uma solucéo crucial para
proteger dados e garantir a seguranga das comunicagdes em ambientes 10T. A criptografia
leve refere-se a técnicas e algoritmos de criptografia que s&o projetados para funcionar de
maneira eficiente em dispositivos com recursos limitados. Isso é essencial na 10T, onde
muitos dispositivos, como sensores e atuadores, possuem capacidade de processamento e
energia reduzida. Julian Okello WLiu QAIi Siddiqui F et al. (2017), Fotovvat ARahman
GVedaei S et al. (2021) e Hatzivasilis GFysarakis KPapaefstathiou | et al. (2018) fornece
uma analise detalhada do estado da criptografia leve para a 1oT. Os autores exploram
diversas técnicas e algoritmos que foram desenvolvidos para atender as necessidades
especificas de seguranca em ambientes loT. Oferecendo uma visdo abrangente do estado
da arte das cifras. Apresentando analises detalhada das caracteristicas, desempenho e
seguranca de diversas cifras, aléem de fornecer recomendacdes para sua aplicacdo em

dispositivos embarcados.

O artigo € um recurso valioso para pesquisadores e desenvolvedores que
trabalham com criptografia leve, oferecendo informaces cruciais para a escolha da cifra
mais adequada as suas necessidades. Ao destacar o desafio de equilibrar seguranca
robusta e eficiéncia de recursos em um ambiente heterogéneo como a 10T, 0s autores
realizam uma analise comparativa do desempenho de diversos algoritmos de criptografia
leve aplicados a nos sensores. A avaliagdo abrange consumo de energia, tempo de
execucao e uso de memdria, fatores criticos para a viabilidade de solugdes de seguranca
em dispositivos 10T. Os resultados demonstram que a escolha do algoritmo ideal depende

do tipo de dispositivo e da aplicacdo especifica.

Com o objetivo de analisar o desempenho de cifras em ambientes com recursos
limitados, este estudo prop6e uma abordagem metodoldgica abrangente e aprofundada.
Serdo empregadas diversas técnicas de avaliacdo, incluindo andlises tedricas de

complexidade, principalmente, medi¢des praticas em plataformas reais.

As medicdes de desempenho serdo realizadas em duas arquiteturas distintas:

microcontroladores de 8 bits, representativos de dispositivos 10T de baixo custo e
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consumo reduzido, e microcontroladores de 32 bits, que oferecem maior poder de
processamento para aplicacBes mais exigentes. Esta abordagem permitira uma andlise
comparativa detalhada, evidenciando o impacto da arquitetura na eficiéncia das cifras.
Além do desempenho computacional, serdo realizadas medicdes precisas do consumo de
energia, um fator critico em dispositivos alimentados por bateria ou com restricdes
energeéticas. A andlise do consumo energético auxiliara na identificacdo das cifras mais
eficientes em termos de energia, contribuindo para o desenvolvimento de solucdes de
seguranca otimizadas para dispositivos 10T. As cifras selecionadas para este estudo
abrangem uma variedade de algoritmos leves, projetados especificamente para ambientes
com recursos limitados. A anélise comparativa dessas cifras, sob diferentes métricas de
desempenho e em arquiteturas distintas, fornecerd um panorama abrangente e relevante
para a comunidade cientifica e para desenvolvedores de aplica¢Ges IoT. Em suma, no
decorrer este estudo visa-se apenas avaliar o desempenho de cifras de bloco simétricas,
mas também fornecer insights valiosos sobre a escolha da cifra mais adequada para cada
cenario de aplicacdo, considerando as caracteristicas e restricdes especificas de cada

dispositivo loT.

1.1 Justificativas

A criptografia é uma das medidas de seguranca da informacdo mais importante
para proteger a privacidade e a seguranca dos dados na loT. A criptografia € um processo
que converte dados legiveis em um formato codificado que sé pode ser lido com a chave
de decodificacdo correta. Ao usar criptografia, mesmo que um invasor acesse 0s dados,

ele ndo sera capaz de Ié-los sem a chave de decodificacao.
Com o uso de criptografia em loT temos:

e Privacidade: Dispositivos 10T sdo nds sensores que coletam e transmite dados
pessoais e confidenciais, podendo portar dados como informagdes de satde, dados
financeiros, informag0es de localizag&o entre outro. A criptografia pode proteger
esses dados de acesso néo autorizado a terceiros.

e Seguranca: A criptografia pode proteger dispositivos 10T contra ataques maliciosos,
como interceptacao de dados, injecdo de cddigo ou manipulacéo de dados.

e Integridade e confianca dos dados: A criptografia garante que os dados ndo sejam

modificados ou adulterados durante a transmissdo ou armazenamento, garantindo
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que seus dados sejam protegidos e seguros, mantendo assim a integridade e

aumentar a confianca dos dados.

Em resumo, a criptografia € uma medida de seguranca essencial para proteger os
dispositivos 10T e as informagdes confidenciais que eles contém. A criptografia garante
a privacidade, integridade e seguranca aos dados, além de ajudar as organizacdes a

cumprir as regulamentacdes de seguranca de dados.
1.2 Objetivos gerais e especificos

O objetivo geral deste trabalho é demonstrar a possibilidade de utilizar criptografia

em dispositivos loT para garantir seguranca e privacidade dos dados.
Obijetivos Especificos:

e Implementar criptografias leves em dispositivos com recursos limitados;
e Testar o impacto do desempenho nos dispositivos;
e Comparar o consumo de energia e desempenho entre os métodos criptograficos;

e Comparar o consumo de energia e desempenho entre 0s dispositivos.
2. REVISAO DA LITERATURA

Neste capitulo, abordaremos a revisdo da literatura, com foco em trés topicos
fundamentais: a 10T, a seguranca da informacdo e as criptografias leves. Sendo esses

cruciais para o entendimento e desenvolvimento do trabalho apresentado.

Primeiramente, faremos uma breve introducdo a Internet das Coisas, discutindo
sua definicdo, evolucdo histdrica, arquiteturas, aplicacGes e impacto na vida cotidiana e
nos negocios. Em seguida, exploraremos a seguranca da informacdo, destacando os
principais desafios e ameacas que surgem com a crescente conectividade e troca de dados
no ambiente da IoT. Por fim, faremos um resumo sobre as criptografias leves, suas

caracteristicas, vantagens e desvantagens de cada uma das 10 cifras que serdo trabalhadas.

Através desta revisdo da literatura, pretendemos fornecer uma base sélida de
conhecimento para compreender a intersec¢é@o entre a Internet das Coisas, seguranca da
informacdo e criptografias leves, facilitando a compreensdo dos conceitos e aplicag0es

discutidas nos capitulos posteriores deste trabalho.

16



2.1 Internet das Coisas

A 10T é amplamente reconhecida como uma das tecnologias mais promissoras do
século 21. Ela permite a interconexdo entre dispositivos, possibilitando a comunicagdo
sem a intervengdo humana. E, de acordo com Radouan Ait Mouha (2021), a definigéo de
loT ainda nao é completamente estabelecida ou consensual, o que significa que nao ha
uma definicdo geral amplamente aceita pela maioria ou pela comunidade global de
usuarios. A "coisa" na loT pode ser qualquer dispositivo com sensores incorporados
capazes de coletar dados e transmiti-los pela rede sem intervencdo manual.
Consequentemente, a I0T estd em constante amadurecimento e continua a ser um dos

conceitos mais novos e populares no mundo da tecnologia da informacao.

A lot estd remodelando nosso cotidiano e impulsionando a inovacdo em diversos
setores. Com bilhGes de dispositivos conectados em operacdo, estamos apenas
comecando a explorar as possibilidades e beneficios que essa tecnologia pode oferecer.
A evolugéo da 10T promete um futuro ainda mais conectado e eficiente, onde a interagéo
entre 0 mundo fisico e digital sera cada vez mais harmoniosa e integrada. A capacidade
de coletar, analisar e agir sobre dados em tempo real esta transformando o mundo em que

vivemos, trazendo novas oportunidades e desafios para a sociedade.

Tendo o potencial de transformar a maneira como vivemos, trabalhamos e nos
relacionamos uns com os outros. A 10T oferece uma enorme oportunidade para melhorar
a eficiéncia, a produtividade e a seguranca através da conexdo com setores da sociedade

como demonstrado na Figura 1. Alguns exemplos incluem:

e Cidades inteligentes, como demonstrado por Zanella et al. (2018), podem ajudar
a torna-las mais eficientes e sustentaveis. Sensores podem ser usados para
monitorar o trafego, a poluicdo do ar e a qualidade da agua. Isso pode ajudar a
identificar areas problematicas e tomar medidas para melhorar a qualidade de vida
dos moradores.

e Na area da saude, Rodrigues et al. (2018) destacam que o uso de I0T pode
contribuir significativamente para melhorar a qualidade do atendimento médico e
reduzir custos. Sensores inteligentes, por exemplo, podem monitorar a salde dos
pacientes em tempo real, alertando os médicos sobre potenciais problemas. Essa
abordagem ajuda a prevenir internacdes desnecessarias e garante que 0s pacientes

recebam o tratamento adequado no momento certo.
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e Na Industria Perera et al. (2015) cita que ajudam a aumentar a eficiéncia e a
produtividade em fabricas e outras instalagdes industriais. Sensores podem ser
usados para monitorar o desempenho de méquinas e alertar os operadores sobre
quaisquer problemas. Assim diminuindo ou evitando o nimero de falhas e
consequentemente reduzindo o tempo de inatividade das mesmas.

e Naagricultura, Elijah et al. (2018) demonstra que sensores podem ser usados para
monitorar as condi¢des do solo e do clima, ajudando os agricultores a aumentar a
sua produtividade e reduzir os custos, pois pode-se determinar os melhores
momentos para plantar e colher, reduzindo assim o desperdicio e aumentar a

eficiéncia das lavouras.
2.1.1 Historia da Internet das Coisas

De acordo com Greengard (2023), os primeiros indicios de dispositivos
conectados remontam ao inicio do século XIX, com o desenvolvimento do telégrafo e sua
habilidade de enviar informag6es codificadas a longas distancias. Mas, apenas no final
dos anos 60, que se situam as raizes da I0T. Neste periodo, um conjunto de pesquisadores
comecou a investigar maneiras de interligar computadores e sistemas entre si. Sendo
criada nesse periodo a ARPANET pela Advanced Research Projects Agency (ARPA) do
Departamento de Defesa dos EUA, a ARPANET veio se torna posteriormente a base para
a Internet atual. JA& no término dos anos 70, houve um movimento por parte de
corporages, governos e usuarios finais no sentido de conectar PCs e outras maquinas. E
durante a década de 80, as Redes Locais (LANs, do inglés Local Area Network)

emergiram como um meio eficiente e popular.
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Figura 1 — Rede loT

DISPOSITIVOS MOVEIS
HABILITADOS PARA loT
7\ AEROPORTOS, ESTAGOES a @
E SHOPS HABILITADOS 050
PARA loT

DISPOSITIVOS loT DE BORDA

o)

(o)

FABRICAS HABILITADAS PARA loT

DISPOSITIVOS DE loT

de =

DATACENTERS

B ".‘

A

-,

[l
i
¥

™ g
INTERNET DAS
o B COISAS

& H <

a R
Hi5 PUg  of

AVIOES, NAVIOS E TRENS I:' ﬁ —
HABILITADOS PARA loT o 1o CIDADES HABILITADOS CASAS E EDIFICIOS

PARA loT HABILITADOS PARA loT

D)

Fonte: Adaptado de Jayakumar et al. (2024)

Teicher (2018), em seu artigo, cita que o primeiro aparelho conectado a
ARPANET foi uma méaquina de venda de Coca Cola na Universidade Carnegie Mellon.
No inicio da década de 1980, David Nichols, um estudante de pés-graduacdo do
departamento de ciéncia da computacdo da universidade, junto a outros dois estudantes,
Mike Kazar e lvor Durham, e um engenheiro pesquisador da universidade, John Zsarnay,
comecaram a trabalhar no dispositivo gque tinha o objetivo de determinar se a maquina de

Coca Cola tinha refrigerantes e se esses estavam gelados, tudo isso a distancia.

Uma linha de conexdo ia até um gateway para o computador principal do
departamento, que estava conectado a ARPANET, disponibilizando a comunicacgéo e o
compartilhamento dos dados e informacdes em grupos de PCs. Em tempo real, era
possivel saber se a maquina estava abastecida e se os refrigerantes estavam gelados, a
partir do acesso ao dispositivo através de um computador conectado a rede local ou a
ARPANET.

Este projeto inovador utilizando a maquina de vendas de Coca Cola, representou
um marco significativo na histdria da Internet e da interconectividade de dispositivos,
antecipando conceitos que se tornariam essenciais na era da loT. Sendo frequentemente
citado como um dos primeiros exemplos de dispositivos “inteligentes”, que podem ser

monitorados e controlados remotamente. Abriu caminho para o desenvolvimento de
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tecnologias mais avancadas que hoje fazem parte do nosso cotidiano. Além disso, o

projeto destacou a importancia da ARPANET como um precursor da Internet moderna.

A capacidade de compartilhar informacgdes e dados em tempo real através de uma
rede de computadores foi um avangco revolucionario, mostrando o potencial da
interconectividade para transformar diversas areas, desde a pesquisa académica até a vida
cotidiana. O sistema de monitoramento remoto implementado na maquina de vendas da
Coca Cola também evidenciou o valor da eficiéncia e conveniéncia que a tecnologia
poderia trazer, permitindo aos usuérios economizar tempo e esforgo ao verificar o status

da maquina sem precisar se deslocar fisicamente até ela.

Os esforcos de David Nichols e seus colegas ndo apenas demonstraram a
viabilidade técnica de conectar dispositivos a ARPANET, mas também inspiraram
geracOes futuras de cientistas e engenheiros a explorar novas possibilidades na integracédo

de tecnologia e automacéo.

Em meados da década de 1990, a Internet expandiu essas capacidades a nivel
mundial, levando pesquisadores e tecndlogos a explorar novas formas de aprimorar a
interacdo entre humanos e maquinas. E, de acordo com Greengard (2023), em 1997,
Kevin Ashton, um dos fundadores do Massachusetts Institute of Technology’s Automatic
Recognition Lab, comegou a explorar a identificacdo por radio frequéncia (RFID, do
inglés Radio-Frequency ldentification), uma estrutura tecnol6gica que permitiria a
conexdo de dispositivos fisicos através de microchips e sinais sem fio e foi em um
discurso para a Procter & Gamble (P&G), em 1999, que Ashton cunhou o termo "Internet
das Coisas". Ashton visualizou um sistema onde objetos do cotidiano poderiam ser
equipados com sensores e conectividade para coletar e compartilhar dados via Internet,

promovendo uma nova era de automacao e eficiéncia.

De acordo com Oliveira (2021) e Godoi e Araujo (2019), o avanco das tecnologias
de comunicagdo e computacdo foi crucial para o desenvolvimento da loT. A
miniaturizacdo de sensores, melhoria da eficiéncia energética e 0 aumento da capacidade
de processamento e armazenamento de dados permitiram a criagdo de dispositivos mais
inteligentes e autdnomos. Ja a utilizagéo de protocolos de comunicagcdo como o TCP/IP
(do inglés, Transmission Control Protocol / Internet Protocol), foram fundamentais para

permitir a escalabilidade necessaria para suportar bilhdes de dispositivos conectados.
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Reno (2023) e Mancini (2018) destacam os anos 2010, a IoT comecou a ganhar
notoriedade significativa. Com a combinagdo discursdes sobre padronizagdo
internacional, redes moveis e conectividade sem fio facilitou o surgimento de dispositivos
conectados em diversos setores, como salde, agricultura, cidades inteligentes e
automacdo residencial. Assim se tornando parte do nosso cotidiano, Sinha (2023) tem

uma expectativa 18,8 bilhdes de dispositivos conectados até 2025.
2.1.2 Arquitetura

A arquitetura basica da 10T é composta por 3 camadas que trabalham juntos para
conectar, coletar, processar e analisar dados de dispositivos fisicos. A estrutura basica da
I0T pode ser dividida em: camada de percepg¢éo ou de sensores, camada de rede e camada

de aplicacdo como demonstrado na Figura 2.

Figura 2 — Camadas da Internet das Coisas.

Aplicacao

Rede

Percepcao

Fonte: (Gusmdo; Brito, 2015).

Sethi e Sarangi (2017) definem as camadas como:

e Camada de Percepcdo: E responsavel por coletar dados do ambiente fisico. Esta
camada inclui sensores e atuadores que detectam e medem parametros como
temperatura, umidade, luz, movimento, entre outros. Os dispositivos nesta camada
transformam essas informacdes em sinais digitais que podem ser transmitidos para
outras partes do sistema.

e Camada de Rede: facilita a comunicacdo entre os dispositivos 10T e outros
dispositivos conectados a rede. Garantindo que os dados coletados pelos sensores
sejam transmitidos de forma confidvel e eficiente para os sistemas de
processamento. Ela inclui tecnologias de comunicacdo sem fio e com fio, como
Wi-Fi, Bluetooth, Zigbee, LTE e 5G.
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e Camada de Aplicagdo: Onde os dados coletados séo processados, analisados e as
informacdes sdo usadas para fornecer servigcos aos usuarios finais. Esta camada
inclui interfaces de usuério, aplicativos para Smatphones e sistemas de gestdo que

permitem monitorar e controlar os dispositivos 10T.

A arquitetura da IoT pode apresentar mais camadas, mas elas podem ser vistas
como uma forma expandida, pois € uma estrutura complexa e multifacetada que integra
hardware, software e redes para criar um ecossistema de dispositivos interconectados.
Cada camada desempenha um papel crucial, desde a coleta de dados até a entrega de
servicos finais, tornando a loT uma tecnologia poderosa e versatil para inimeras

aplicacdes.
2.1.3 Dispositivos com Recursos Limitados e 10T

Dispositivo com recursos limitado em loT, refere-se a pequenos equipamentos,
como sensores e atuadores, projetados para realizar tarefas especificas com capacidade
de processamento, memoria e fornecimento de energia restritos. Sendo otimizados para
baixo consumo de energia, funcionando com baterias ou fontes de energia alternativas.
Os dispositivos frequentemente possuem recursos limitados em comparagdo com

dispositivos tradicionais, como computadores pessoais ou smartphones.

De acordo com Santos et al. (2016) a arquitetura dos dispositivos 10T podendo ser
divididas em quatro unidades principais que trabalham de forma interdependente. Sendo

elas:

e Processamento / memoéria: geralmente composta por um micro-controlado, €
responsavel por processar e armazenar dados capturados pelos sensores.

e Comunicacao: uma interface de comunicacgao que permite a transmicao e recepcao
de dados de outros dispositivos ou sistemas, podendo ser por redes cabeada ou
sem fio.

e Fonte de energia: crucial para alimentar o dispositivo garante a operagdo do
dispositivo por longos periodos sem necessidade de intervengdo humana. Podendo
ser proveniente de baterias, energia solar ou afins.

e Sensores / atuadores: permite o dispositivo interagir com o ambiente fisico. Os

sensores atuam na captura de dados do entorno, como temperatura, umidade ou
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movimento, enquanto os atuadores realizam acdes, como ligar ou desligar

aparelhos ou ajustar mecanismos.

A Figura 3 ilustra esta arquitetura, destacando a interconex@o entre as quatro
unidades, permitindo uma visdo clara de como 0s componentes colaboram para o

funcionamento do dispositivo inteligente.
Figura 3 — Arquitetura dos Dispositivos 10T
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Fonte: (Santos et al., 2016)

Devido ao fato de muitos dispositivos 10T terem o tamanho reduzido, por serem
projetados para ocupar 0 minimo de espago possivel. Essa miniaturizacdo permite que
sejam discretamente instalados em locais estratégicos. Além disso, o tamanho reduzido
contribui para a portabilidade e flexibilidade destes, permitindo seu uso em aplicacdes
moveis ou em locais de dificil acesso. Mas essas limitagGes fisicas, também afeta a
quantidade de recurso disponivel no dispositivo. Assim segundo Mohd et al. (2015) e
Thakor et al. (2020) podem incluir:

e A capacidade de processamento limitada.

e Memoria (RAM, ROM) que pode limitar a quantidade de dados processados

localmente ou armazenados temporariamente.

e Restricdes de energia onde alimentados por baterias ou fontes de energia de baixa
demanda.

e Conectividade intermitente e resposta em tempo real.
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Apesar das limitacGes, esses dispositivos sao essenciais em redes 10T, onde a
quantidade de dados gerada é pequena, mas a conectividade e o baixo custo sdo fatores

criticos para a implementagdo em larga escala.

2.1.4 Desafios e Futuro

Apesar dos avancos, a 10T enfrenta desafios consideraveis, como seguranca,
privacidade e interoperabilidade. A quantidade massiva de dados gerados por dispositivos
IoT requer robustas medidas de seguranca para evitar violagdes e garantir a privacidade
dos usuérios. A interoperabilidade entre diferentes dispositivos e plataformas também é

crucial para o sucesso continuo da IoT.

Conforme Greengard (2023), hd uma crescente integracdo de sistemas IoT em
todos os aspectos da vida humana. Essa expansdo abrangente trouxe uma diversidade de
tecnologias envolvidas na troca de dados entre dispositivos incorporados, o que, por sua
vez, introduziu uma série de complexidades e desafios significativos. Entre esses
desafios, destacam-se varias questdes cruciais que precisam ser abordadas para garantir

0 sucesso e a sustentabilidade da loT.

e A seguranca é preocupacdo primordial. Com bilhGes de dispositivos conectados,
a quantidade de ataques por cibercriminosos aumentou exponencialmente,
tornando essencial o desenvolvimento de robustas medidas de seguranca para
proteger dados sensiveis.

e A privacidade dos usuarios também esta em risco, ja que a coleta e analise massiva
de dados pessoais podem levar a abusos e violagcbes de privacidade.

e A interoperabilidade e a padronizacdo sdo desafios significativos. A falta de
normas universais dificulta a integracdo e a comunicacdo eficiente entre
dispositivos de diferentes fabricantes. A criacdo de padrGes comuns é essencial
para garantir que a loT possa operar de forma harmoniosa e eficaz.

e Osaspectos legais e regulatorios também séo fundamentais. A rapida evolugéo da
IoT muitas vezes supera a capacidade das leis e regulamentos existentes, criando
lacunas que podem ser exploradas. Regulamentagdes claras e abrangentes sdo
necessarias para proteger os direitos dos consumidores e garantir a
responsabilidade dos fabricantes e desenvolvedores de 10T, como exemplo a
LGPD (Lei Geral de Protecdo de Dados Pessoais) descrita pela Lei n°
13.709/2018e em Brasil (2018).
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Essas questdes complexas e interligadas destacam a necessidade de uma
abordagem multidisciplinar para enfrentar os desafios da 10T e maximizar seu potencial
positivo. Pois o futuro € promissor, Sinha (2023) prever que 18,8 bilhdes de dispositivos
estardo conectados até o final de 2024. Espera-se que tecnologias emergentes, como 5G
e inteligéncia artificial, impulsionem ainda mais a evolugdo da 10T, permitindo novas
aplicacdes e servicos. Aumentando a expectativas de 41,1 bilhdes de dispositivos
conectados até 2030.

2.2 Seguranca da Informagéo

Um dos principais desafios da seguranca da informacdo na IoT é a enorme
variedade de dispositivos conectados. Cada dispositivo, seja ele uma lampada inteligente
ou um monitor cardiaco, possui sua propria configuragdo de seguranca e,
consequentemente, suas proprias vulnerabilidades. Essa diversidade dificulta a criacdo de

uma solucdo de seguranca Unica que possa proteger todos os dispositivos de forma eficaz.

De acordo com Hintzbergen et al. (2018), Antes de definirmos uma estratégia de
seguranca, é fundamental compreender o que exatamente estamos protegendo e contra
quais ameacas. A metodologia que utilizamos para obter esse conhecimento € conhecida
como analise de risco. Dessa forma, a seguranca da informacdo é garantida pela
implementacdo de um conjunto apropriado de controles, que envolvem politicas,
processos, procedimentos, estruturas organizacionais e funcdes tecnoldgicas, tanto de
software quanto de hardware. Esses controles trabalham de forma integrada para diminuir

riscos e garantir a protecdo dos ativos mais criticos da organizacéo.

Assim Hintzbergen et al. (2018) apresenta o Cédigo de Praticas para seguranca
da informacéo da 1ISO 27002:2013, que menciona a importancia de:

e Entender os requisitos de seguranca da informacéo da organizacéo e reconhecer a
importancia de definir politicas e metas claras para assegurar a protecdo das
informagdes.

e Implementar e operar controles que permitam gerenciar os riscos de seguranca da
informacdo da organizacdo, alinhando-0s aos riscos gerais de negocios para
garantir uma abordagem integrada e eficiente na reducdo de ameacas.

e Monitorar e revisar o desempenho e a eficacia do Sistema de Gerenciamento de
Seguranca da Informacéo.

e Melhoria continua baseada em medigdes objetivas.
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Nesse contexto surge a triade da CID (Confidencialidade, Integridade e
Disponibilidade). De acordo com (Holdsworth e Kosinski, 2023), a triade da CID “tem
como objetivo orientar as organizac6es na escolha de tecnologias, politicas e praticas para

proteger seus sistemas de informacgao”.

Holdsworth e Kosinski (2023), Hintzbergen et al. (2018) e Gongcalves (2015)
apresentam a triade da CID como pilares da seguranca da informacéo, pois cada um
desempenha um papel essencial na protecdo de dados e sistemas. A seguir uma breve

explicacdo de cada conceito:

e Confidencialidade: Refere-se a protecdo das informagdes contra 0 acesso nao
autorizado. Apenas pessoas ou sistemas autorizados devem ter acesso aos dados.

e Integridade: Assegura que os dados nao sejam alterados, corrompidos de maneira
ndo autorizada ou ao longo do tempo. Isso garante que as informacdes
permanegam precisas e completas durante todo o seu ciclo de vida.

e Disponibilidade: Garante que as informaces e sistemas estejam acessiveis para
0S usuarios autorizados sempre que necessario. Isso implica em manter a

continuidade de operacdes e evitar interrupcdes ou falhas.

Esses trés elementos trabalham em conjunto para garantir a seguranga total da
informacdo dentro de uma organizacdo, ajudando a proteger os dados contra ameacas e

garantir o funcionamento continuo dos sistemas.

Nesse quesito a criptografia desempenha um papel crucial na seguranca da
informacdo na loT. Ela garante que os dados transmitidos entre dispositivos sejam
protegidos contra interceptacdes e acessos ndo autorizado dos dados, assim de acordo
com Hintzbergen et al. (2018), a criptografia é utilizada para alcancar a confidencialidade.
Podendo atuar protegendo os dados armazenados nos dispositivos 10T e durante a

transmicdo entre dispositivos e servidores.

De acordo com Dhanda e et all. (2020), a confidencialidade e a integridade das
informacdes podem ser alcancadas através da utilizacdo de criptografia com o auxilio de
fungdes Hash. A funcédo hash atua na garantir a integridade dos dados. Pois transforma
uma entrada (arquivo ou mensagem) em uma sequéncia fixa de caracteres. Essa sequéncia
€ Unica para cada conjunto de dados, e até mesmo uma pequena alteracdo na entrada

resultara em um valor hash diferente.

26



A utilizacdo de criptografia e funcdes hash sdo elementos essenciais para a
seguranca da informagdo. Embora existam desafios consideraveis, a adocao de préticas
de segurancga robusta pode reduzir significativamente os riscos, tornando a utilizagdo de

dispositivos lot confiaveis.

Mas os métodos criptograficos tradicionais exigem grande alocacao de recursos.
Por outro lado, os dispositivos 10T sdo caracterizados por suas limitagdes. 1sso descreve
claramente a necessidade de utilizar algoritmos de criptografias leves que seréo
apresentados nos capitulos seguintes.

2.3 Criptografia e Fungédo Hash Leve

A 10T vem se expandindo exponencialmente e a cada ano surgem novos gadgets
com as mais variadas propostas, como apontado por Sinha (2023). No entanto, com esta
expansdo, € importante reconhecer os desafios de seguranca que surgem quanto mais

dispositivos se conectam a Internet.

Nesse quesito garantir a protecdo dos dados durante a transmissdo entre
dispositivos, é um dos principais desafios devido a variedade de dispositivos que estdo
conectados, cada um com sua prépria configuracdo de seguranca. As implementac6es de
medidas de seguranca robustas podem ajudar a minimizar o risco, e nesse cenario as
criptografias e funcdes hash de baixo custo estdo surgindo como uma solucéo acessivel e
eficaz para garantir a confiabilidade e integridade durante a comunicacdo desses

dispositivos.

A criptografia € um conjunto de recursos tecnoldgicos aplicados para proteger e
evitar que dados armazenados ou transmitidos em sistemas sejam acessados por terceiros.
Ela é essencial para garantir a seguranca de informacGes. Os principais tipos de

criptografia demonstrados na Figura 4.
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Figura 4 — Hierarquia subdiviséo da criptografia

D ———

Cifras de Bloco

Ne——

Cifras de Fluxos

e ——————

Simétrica
Hash

Fonte: Prépria autoria.

De acordo com Dutta et al. (2019) a criptografia de chave simétrica, também
denominada como chave secreta ou criptografia de chave compartilhada, envolve o
compartilhamento de uma chave Unica entre remetente e destinatario através de
comunicacdo sigilosa, permitindo tanto a criptografia quanto a descriptografia dos dados
com a mesma chave. A criptografia simétrica é geralmente mais rapida e eficiente do que
a criptografia assimétrica, mas requer um processo seguro para compartilhar a chave entre

as partes envolvidas. Ela subdividida em:

e Cifras de Bloco: E um tipo de criptografia em que um bloco de dados é
transformado em outro bloco de mesmo tamanho por meio de operagdes de

substituicdo ou permutagdo, com base em uma chave secreta.

e Cifras de Fluxo: Sdo algoritmos de criptografia que operam em tempo real,

criptografando e descriptografando dados a medida que sdo transmitidos.

A criptografia de chave assimétrica, também conhecida como criptografia de
chave publica, conforme mencionado por Dutta et al. (2019), requer um par de chaves,
publica e privada, onde a chave publica é compartilhada livremente e é usada para
criptografar os dados pelo remetente e uma vez criptografados, os dados s6 podem ser
descriptografados pela chave privada correspondente, que é mantida em sigilo pelo
destinatario. Isso significa que qualquer pessoa pode criptografar os dados usando a chave
publica, mas apenas o destinatario com acesso a chave privada correspondente pode
descriptografa-los com sucesso. A seguranca da criptografia assimétrica baseia-se na
complexidade matematica de certos problemas, como a fatoracdo de nimeros grandes em

fatores primos ou o problema do logaritmo discreto.
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Ja as funcbes hash S&o algoritmos matematicos que transformam dados de
entrada de comprimento variavel em uma sequéncia de bits de tamanho fixo, geralmente
chamada de resumo ou hash. De acordo com Dhanda, Singh e Jindal (2020) as funcdes
hash leves sdo outra maneira de fornecer seguranca. Criando um resumo de tamanho fixo
a partir de uma mensagem de tamanho arbitrario. Este resumo € usado é utilizado para

garantir a integridade dos dados transmitidos.

Mas a maior parte dos dispositivos 10T possuem restri¢es significativas de
energia, memoria e poder de processamento, como citado no Topico 2.1.3, 0 que torna a
implementacao de técnicas de criptografia tradicionais desafiadora ou impraticavel assim
como mencionado por Hatzivasilis et al. (2018). Portanto, a criptografia leve busca
encontrar solucbes que oferecam um equilibrio entre seguranca e eficiéncia, adaptando
os algoritmos criptogréaficos para atender as restrigdes desses dispositivos. As principais
caracteristicas da criptografia leve segundo Thakor et al.,(2020) incluem: Simplicidade,
consumo de energia reduzido, tamanho compacto, velocidade rapida de processamento e

seguranca adequada.

De acordo com Mohd et al. (2015), alguns pesquisadores adotaram uma
abordagem mais quantitativa para definir cifras leves. Por exemplo, para classificar uma

cifra como leve, eles sugeriram as seguintes propriedades:

e Tamanho do Bloco: Uma cifra leve geralmente possui um tamanho de bloco
pequeno, como 32, 48 ou 64 bits, em comparacao com cifras convencionais que

tém tamanhos de bloco maiores, como 128 ou mais bits.
e Tamanho da Chave: O tamanho da chave também tende a ser menor.

e Operacdes e Escalonamento de Chaves: Podem simplificar o escalonamento de

chaves e empregar operacdes elementares com um maior nimero de rodadas.

Neste trabalho, exploraremos exclusivamente a criptografia simétrica, uma
técnica que utiliza uma unica chave para cifrar e decifrar informacdes. E algoritmos de
funcbes hash. Dentre os de criptografia simétrica, nos concentraremos nesses 10. Citados

na tabela 1
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Tabela 1 — Criptografias e Hash abordadas

Tipo Criptografia
AES

Camellia
BLOCOS Simon
Speck
XXTEA
Chacha20
Salsa20
Blake - S
HASH SHA?256
SHAS3 - 256

FLUXO

Nas proximas secoes, serdo apresentados detalhes sobre os principais algoritmos.
2.3.1 AES

O Padrdao de Criptografia Avancada (AES, do inglés Advanced Encryption
Standard) é um padrédo de criptografia simétrica amplamente utilizado para protecdo de
dados. Desenvolvido por Daemen e Rijmen (2002), o algoritmo criptografico descrito
pelo relatério AES Proposal: Rijndael (Daemen e Rijmen, 1999), foi escolhido pelo
Instituto Nacional de Padrdes e Tecnologia dos Estados Unidos (NIST, do inglés National
Institute of Standards and Tecnology) em 2001 para se torna o AES e sucessor do DES
(do inglés, Data Encryption Standard), devido a necessidade crescente de um algoritmo
de criptografia mais robusto e seguro. Pois nos anos 1990, o DES, que havia sido o padréo
de criptografia por mais de duas décadas, comecou a mostrar vulnerabilidades devido ao
aumento do poder computacional e ao surgimento de novas técnicas de criptoanalise. Em
resposta a essas ameacas, 0 NIST langcou um concurso para encontrar um substituto. Entre

varias propostas, o Rijndael, destacou-se por sua eficiéncia, seguranca e flexibilidade.

De acordo com EVANS e BROWN (2001) o AES é baseado em uma rede de
substituicdo-permutacdo, que combina operacfes de substituicdo e permutacdo para criar
uma forte criptografia. Ele opera em blocos de 128 bits e utiliza chaves de 128, 192 ou
256 bits. A estrutura do AES é composta por uma série de etapas de transformacéo
aplicadas repetidamente, conhecidas como rodadas. O numero de rodadas varia de acordo
com o tamanho da chave: 10 rodadas para chaves de 128 bits, 12 para chaves de 192 bits
e 14 para chaves de 256 bits.
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Cada rodada do AES consiste em quatro etapas principais, como demonstrado na

Figura 5:

e SubBytes: Aplicacdo de uma substituicdo ndo-linear a cada byte do bloco,
utilizando uma tabela de substitui¢do (S-box).

e ShiftRows: Deslocamento ciclico das linhas da matriz de dados, que ajuda a
difundir a influéncia de cada byte pelos blocos.

e MixColumns: Combinacéo linear das colunas da matriz, misturando ainda mais
os dados.

e AddRoundKey: Adicao da chave de rodada ao bloco de dados por meio de uma

operacdo XOR.

Sendo que a primeira rodada exclui a etapa MixColumns, enquanto a ultima
rodada exclui a etapa AddRoundKey. Essa estrutura contribui para a alta seguranca do
AES, tornando extremamente dificil para os criptoanalistas reverté-lo sem a chave

correta.

Segundo Naseer et al. (2018) e Daemen e Rijmen (2002), uma S-Box (Substitution
Box) é um componente utilizado em muitos algoritmos de criptografia simétrica. Ela
realiza a operacao de substitui¢cdo néo linear, transformando uma entrada de bits em uma

saida de bits de tamanho fixo, de acordo com uma tabela predefinida.

A funcdo principal da S-Box é introduzir confusdo no processo de criptografia, o
que significa tornar a relacdo entre a chave de criptografia e o texto cifrado o mais
complexa e ndo linear possivel. Isso impede que padrdes claros surjam nos dados

criptografados, dificultando a quebra da criptografia.

Daemen e Rijmen (2002) também demonstram que AES é amplamente
considerado seguro contra todos os tipos conhecidos de ataques. Sua seguranca foi
extensivamente analisada por criptografos de todo o mundo. A eficiéncia do AES € outra
vantagem significativa; ele é projetado para ser eficaz tanto em hardware quanto em
software, 0 que o torna ideal para uma ampla gama de aplicagdes, desde dispositivos

moveis até grandes servidores.

Desde a sua adoc¢do, o AES se tornou o padrdo de criptografia simétrica mais
utilizado no mundo. Ele é empregado em diversas aplicagdes, como a protecéo de dados

em transito e em repouso, criptografia de discos, e comunicagOes seguras em redes. Além
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disso, a flexibilidade do AES permite que ele seja integrado em varias tecnologias

emergentes, como a Internet das Coisas (10T) e a computacdo em nuvem.

Figura 5 — Propagacédo do padrdo de atividade (em cinza) em uma Unica rodada

2.3.2 Camellia
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Fonte: (DAEMEN e RIJMEN, 2002)

SubBytes

ShiftRows

MixColumns

AddRoundKey

A criptografia Camellia é um algoritmo de criptografia simétrica desenvolvido

pela Mitsubishi Electric e pela Nippon Telegraph and Telephone Corporation (NTT) em

2000. E conhecido por sua alta seguranca e eficiéncia, sendo amplamente utilizado em
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diversas aplicacdes de seguranca da informacdo. Sendo projetado para ser uma alternativa
ao AES, oferecendo um nivel comparavel de seguranca e desempenho, e como citado por
RASHIDI (2021) ele é reconhecido por organiza¢fes como a International Organization
for Standardization / International Electrotechnical Commission (ISO/IEC) e o New

European Schemes for Signatures, Integrity, and Encryption (NESSIE).

De acordo com Aoki et al. (2001), Camellia é uma criptografia de blocos com
tamanho de 128 bits, suportando chaves de 128, 192 ou 256 bits, semelhante ao AES. O
algoritmo foi projetado com um forte foco em segurancga, eficiéncia e flexibilidade,
podendo ser implementado de maneira eficiente tanto em software quanto em hardware.
Sua estrutura é baseada em uma rede de Feistel modificada, que consiste em uma série de
rodadas, onde cada rodada transforma parcialmente o bloco de dados. O nimero de
rodadas varia conforme o tamanho da chave, sendo: 18 rodadas para chaves de 128 bits e
24 rodadas para chaves de 192 ou 256 bits.

De acordo com Menezes, Oorschot e Vanstone (1996), a rede Feistel € uma
estrutura usada na construcdo de algoritmos de cifra de bloco. Ela divide o bloco de
entrada em duas metades (Lo e Ro) e, em cada rodada, uma metade é transformada por
meio de uma funcdo de criptografia (f) derivada da subchave (ki) e, em seguida,
combinada com a outra metade usando uma operagdo XOR. As duas metades sdo trocadas
a cada rodada. Como demonstrado na Figura 6. Essa estrutura tem a vantagem de permitir
que o processo de decifracdo seja realizado de maneira semelhante a cifracdo, invertendo

a ordem das rodadas e reutilizando as mesmas operagoes.

Figura 6 — Rede Feistel
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Fonte: (Menezes, Oorschot e Vanstone, 1996)

Segundo Aoki et al. (2001), cada rodada do Camellia inclui uma série de
operacdes que combinam substituicdo, permutacdo e mistura de dados, como

demonstrada na Figura 7. As principais etapas de uma rodada do Camellia s&o:

e Funcdo F: Esta € uma funcdo complexa que mistura os dados de entrada usando
uma combinacdo de operacOes logicas e matematicas. Ela utiliza duas tabelas de
substituicdo (S-boxes), uma funcéo logica (FL) e uma permutacdo chaveada.

e S-boxes: As tabelas de substituicdo sdo usadas para substituir partes dos dados de
forma ndo-linear, aumentando a difusdo dos dados e dificultando a criptoanalise.

e Permutacdo de Feistel: A estrutura de Feistel divide o bloco de dados (M) em duas
metades (Lo e Ro) e processa uma metade com a funcdo F, depois combina os
resultados com a outra metade usando uma operagdo XOR.

e Funcéo logica (FL e FL™): Essas funcdes sdo aplicadas para aumentar a difusdo
dos dados dentro do bloco, misturando os bits de forma linear a cada 6 rodadas.
O termo criptoanalise refere-se ao estudo e a pratica de quebrar sistemas de

criptografia para recuperar informagdes sem o uso da chave apropriada. Ela envolve a
exploracdo de fraquezas no algoritmo ou na sua implementacdo, como ataque de forca
bruta, analise diferencial, entre outro. Com o objetivo de decifrar dados protegidos,

Daemen e Rijmen (2002) faz um breve relato sobre cada método de criptoanalise.

Aoki et al. (2001) demonstra que a cifra Camellia foi projetada para resistir a
varios tipos de ataques criptograficos conhecidos, como ataques de forca bruta,
criptoanalise diferencial e criptoandlise linear. Passando por extensivas andlises de

seguranca por criptografos independentes e organizagdes de padronizacao.

Uma das principais vantagens do Camellia € sua eficiéncia tanto em software
quanto em hardware. O design do algoritmo permite implementagdes rapidas e de baixo
consumo de recursos, 0 que o torna adequado para uma ampla gama de dispositivos, desde
sistemas embarcados e dispositivos moveis até servidores e aplicacfes de rede. A
criptografia representa um marco significativo na seguranca da informacéao, oferecendo
uma combinacdo robusta de seguranca, eficiéncia e flexibilidade. O sendo uma alternativa
viavel ao AES, sendo amplamente reconhecido e utilizado em vérias aplicacdes e padroes

de seguranca em todo 0 mundo.
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Figura 7 — Processo de encriptacdo da cifra Camellia para chaves de 128 bits
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Fonte: (AOKI et al., 2001)
2.3.3 Simon
A cifra Simon é uma criptografia de bloco leve desenvolvida pela Natinnal
Security Agency (NSA) dos Estados Unidos em 2013. Juntamente com a cifra Speck,

Simon foi projetada para oferecer seguranca robusta e eficiéncia em ambientes com
recursos limitados, como dispositivos da loT e sistemas embarcados.

De acordo com Beaulieu et al. (2013) a cifra Simon usa uma estrutura de rede de

Feistel modificada. Ela foi projetada para ser simples e eficiente em hardware e software.
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Oferecendo diversas variantes com diferentes tamanhos de bloco, chave e numero de
rodadas, apresentados na tabela 2. O design é relativamente simples, facilitando a analise
de seguranca e a implementacdo a diferentes requisitos de seguranga e desempenho.

Tabela 2 — Pardmetros da Cifra Simon.

Bloco Chave Tamanho Tamanho Const Rodadas

Tamanho Tamanho Word Key word seq )
(2n) (mn) (n) (m)

32 64 16 4 Z0 32

72 3 Z0 36

48 96 24 4 71 36

96 3 b2 42

64 128 32 4 Z3 44

96 2 22 52

% 144 48 3 Z3 54

128 2 2> 68

128 192 64 3 Z3 69

256 4 Z4 72

Fonte: (Beaulieu et al., 2013)

Onde de acordo com Beaulieu et al. (2013), n € o tamanho da subdiviséo do bloco
de dados, conhecida como word em bit, podendo assumir os valores de 16, 24, 32, 48 ou
64. Jam é a subdivisdo da chave em words de tamanho 2, 3 ou 4. A constante sequencial
(z) existe com o proposito de eliminar propriedades de deslizamento e simetrias de
deslocamento circular. Biryukov e Wagner (1999) explica que isso acontece quando a
estrutura da cifra permanece similar ou se repete ao longo das rodadas de cifracéo, e
guando um padrdo ou uma sequéncia de bits pode ser deslocada circularmente e ainda
assim resultar em um valor equivalente. De fato, a criptografica Simon 5 diferente
sequencias de mesmo tamanho de bloco definindo: zo, z1, 22, z3, zs. Cada uma dessas

sequéncias é composta por 31 repeticoes.

Beaulieu et al. (2013) explica que a cifra Simon utiliza operac6es basicas que sdo

faceis de implementar em hardware e software, como:

e Deslocamento (S): Cada metade do bloco de dados € deslocada ciclicamente para
a esquerda quando o expoente é positivo ou direita, quando negativo.

e AND bit a bit (&): Realiza uma operagdo AND bit a bit entre duas metades do
bloco.

e Exclusive OR (XOR): Aplica a operagdo XOR para misturar os dados com a

subchave da rodada.
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Essas operacOes sdo iteradas por vérias rodadas, conforme determinado pelo
tamanho do bloco e da chave definidos na Tabela 2. A simplicidade dessas opera¢des, é
demonstrada na Figura 8, representando 1 round da criptografia. Devido a essa estrutura
simples, Simon pode ser implementada em hardwares, utilizando poucos recursos de area
e energia. Em software, a cifra também ¢ eficiente, sendo adequada para

microcontroladores e dispositivos com capacidades limitadas.

Figura 8 — Etapa de Round Feistel da Cifra Simon
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Fonte: (Beaulieu et al., 2013)

A seguranca da cifra também foi avaliada por Beaulieu et al. (2013) em relacédo a
diversos tipos de ataques criptograficos, incluindo ataques diferenciais, lineares e de forca
bruta. A cifra foi projetada para resistir a esses ataques, utilizando uma estrutura que
maximiza a difusdo dos dados em cada rodada, combina operacdes nao lineares e inclui
variantes com chaves mais longas que oferecem maior resisténcia contra ataques de forca

bruta.

Assim sendo uma contribuicdo significativa da NSA para a criptografia leve,
atendendo as necessidades de seguranca de dispositivos IoT e sistemas embarcados. Sua
combinacdo de simplicidade, eficiéncia e robustez a torna uma escolha 6tima para

ambientes com recursos limitados.

37



2.3.4 Speck

A Criptografia Speck é uma familia algoritmos de criptografia de bloco leves
desenvolvida pela NSA em 2013. Projetada para dispositivos com recursos limitados,
como sistemas embarcados e sensores de 10T, a Speck se destaca por sua eficiéncia e

flexibilidade, adaptando-se a diferentes tamanhos de bloco e chave.

A Speck oferece diversas variantes, cada uma com diferentes tamanhos de bloco
e chave, para atender as necessidades de diferentes aplicacbes. As variantes estdo

apresentadas na tabela 3:

Tabela 3 — Parametros da cifra Speck

Bloco Chave Tamanho @ Tamanho

Tamanho Tamanho Word Key word I?(;))t I?[?)t RO?.I?)d as

(2n) (mn) (n) (m)

32 64 16 4 7 2 22

72 3 22

48 96 24 4 23

96 3 26

64 128 32 4 27

96 2 8 3 28

% 144 48 3 29

128 2 32

128 192 64 3 33

256 4 34

Fonte: (BEAULIEU et al., 2013)

Onde Rot a e Rot B, representam o nlmero de rotagdes respetivamente para o sentido

esquerdo e sentido direito, de acordo com o tamanho do bloco de dados e chave criptografica.

Beaulieu et al. (2013) explica que semelhante a cifra Simon, a cifra Speck utiliza

operacOes basicas, como:

e XOR bit a bit,
e Adicdo médulo 2n, +, AND,
e Deslocamentos circulares para a esquerda e para a direita, S! e ST,

respectivamente, por j bits.

De acordo com Beaulieu et al. (2013), a cifra Speck utiliza uma estrutura de
Feistel. Cada rodada consiste em operacdes de adicdo modular, rotacdo de bits e XOR,

aplicadas as metades do bloco, como demonstrado nas Figuras 9 e 10. O nimero de
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rodadas varia de acordo com o tamanho do bloco de dados e chave criptografica, como

demonstrados na tabela 3 garantindo assim um nivel de seguranga adequado a aplicag&o.

J& a chave criptogréafica é expandida em uma sequéncia de subchaves, que sdo
utilizadas em cada rodada da cifra, sendo projetado para ser resistente a ataques

criptoanaliticos.

Figura 9 — Rodada da funcéo Speck
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Figura 10 — Rodada da fungdo Speck decomposta nos passos utilizando Feistel.
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Devido essa variedade de tamanhos de bloco e chave é possivel adaptar a cifra a
diferentes requisitos de seguranca e desempenho. Assim projetada para ser eficiente em
dispositivos com recursos limitados, como dispositivos 10T, apresenta um bom

desempenho em software e hardware, tornando-a adequada para diversas plataformas.

A Speck ndo é um padrdo amplamente adotado, o que pode limitar sua
interoperabilidade com outros sistemas, mesmo sendo adequada para aplicacdes que
exigem criptografia leve e eficiente, como a 10T, sistemas embarcados ou comunicagéo

segura.

Mesmo sendo uma cifra de bloco promissora para aplicagdes que exigem
criptografia leve e eficiente com sua flexibilidade e desempenho que a tornam uma op¢éo
atraente para dispositivos com recursos limitados. No entanto, é importante estar ciente
das preocupacdes sobre sua seguranca e da falta de padronizacdo antes de implementa-la

em aplicagdes criticas.
2.3.5 XXTEA

A cifra XXTEA (Correction to XTEA), foi desenvolvida como uma extenséo e
correcdo do Tiny Encryption Algorithm (TEA). A historia de sua criagdo é uma evolugédo
do esforco continuo dos criptografos para criar algoritmos de criptografia simétrica que

sejam ao mesmo tempo seguros e eficientes.

O TEA foi desenvolvido por Wheeler e Needham (1995) no Computer Laboratory
da Universidade de Cambridge em 1994. O objetivo do TEA era criar um algoritmo de
cifra de bloco que fosse simples de implementar, eficiente e adequado para dispositivos
com recursos limitados. Ganhando popularidade devido a sua simplicidade e eficiéncia.
No entanto, logo se descobriu que o TEA tinha algumas vulnerabilidades significativas,
como relatado por Saarinen (1998), incluindo a suscetibilidade a ataques de criptoanalise

diferencial.

Para abordar essas vulnerabilidades, Needham e Wheeler (1997) desenvolveram
uma verséo aprimorada do TEA chamada XTEA (Extended TEA). XTEA foi introduzido
em 1997 e apresentava algumas modificacGes na estrutura do TEA original para aumentar
a seguranca. Essas modificacBes incluiam a alteracdo da funcdo de mistura usada nas

rodadas do algoritmo, o que ajudou a mitigar alguns dos ataques conhecidos contra o
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TEA. Embora o XTEA fosse mais seguro que seu predecessor, ainda apresentava algumas

fraquezas, especialmente em relacéo a seguranca de chaves relacionadas.

Como resultado, Wheeler e Needham (1998) continuaram a buscar melhorias.
Assim nasceu a XXTEA em 1998, com o objetivo de corrigir vulnerabilidades presentes

no algoritmo TEA e proporcionar uma cifragem mais confiavel e eficiente.

Sendo uma cifra de bloco que opera em dados equiparados ao TEA de tamanho
variavel, assim como dito por Wheeler e Needham (1995), tem Words de 32 bits, blocos
de dois ou quatro Words e utilizacdo de uma chave de 128 bits. E de acordo Wheeler e
Needham (1998), a estrutura da XXTEA envolve vérias rodadas de operagdes
matematicas simples, como adi¢do, subtracdo, XOR e deslocamentos, para garantir a

difusédo e a confusdo dos dados cifrados.

A seguir estdo 0s passos gerais envolvidos na criptografia de dados com XXTEA

e demonstrado na Figura 11:

e Inicializacdo: O bloco de dados é dividido em sub-blocos de 32 bits cada, e a
chave de 128 bits é dividida em quatro sub-chaves de 32 bits.

e Rodadas: Cada sub-bloco é processado por uma série de operacdes que incluem:
Adicéo, operacdo XOR e deslocamento.

e Finalizagdo: Ap6s um numero suficiente de rodadas, o bloco de dados cifrado é

produzido.

Figura 11 — Uma Rodada da XXTEA
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Como narrado por Wheeler e Needham (1998) a cifra XXTEA uma versédo
corrigida e mais segura do TEA, abordando vérias fraquezas do algoritmo original. A
estrutura de rodadas variaveis e as operacfes ndo lineares ajudam a proteger contra

ataques de criptoandlise diferencial e de chave relacionada.

A cifra XXTEA ¢ relativamente simples de implementar em software e hardware,
gracas ao uso de operac@es aritméticas basicas. E com a capacidade de operar em blocos
de dados de tamanho variavel e utilizar chaves de 128 bits, a cifra se destaca como uma
escolha robusta para criptografia simétrica em diversos contextos. Como demonstrado
por Yarrkov (2010), sua resisténcia aprimorada contra ataques conhecidos reforca sua
utilidade como uma ferramenta criptografica confiavel. Isso o torna ideal para uma
variedade de aplicages, incluindo a criptografia de dados em 10T, sistemas embarcados,

comunicagdes seguras e protecao de arquivos.
2.3.6 Salsa 20

A cifra Salsa20 é um algoritmo de criptografia simétrica pertencente a familia das
cifras de fluxo, desenvolvido por Daniel J. Bernstein em 2005. Projetada para ser rapida,
eficiente, destacando por sua simplicidade e desempenho em uma ampla gama de
plataformas, desde dispositivos com recursos limitados até servidores de alta

performance.

A criacdo de Salsa20 foi motivada pela necessidade de um algoritmo de cifra de
fluxo que pudesse operar eficientemente em hardware e software, fornecendo alta
velocidade de cifragem e resisténcia contra ataques criptograficos. A simplicidade do

design de Salsa20 também facilita sua implementacédo e anélise de seguranca.

De acordo Bernstein (2007), Salsa20 é uma cifra de fluxo que opera em blocos de
64 bytes ou 512 bits. Utiliza uma chave de 256 bits e um nonce (nimero usado apenas
uma vez) de 64 bits, proporcionando um forte nivel de seguranca. O funcionamento
béasico de Salsa20 envolve a aplicacdo de uma série de operagdes aritméticas e logicas
simples em uma matriz de 16 Words de 32 bits, derivadas da chave, do nonce e de um

contador.

O nucleo da cifra é a fungdo de 20 rodadas, demonstrado na Figura 12, que aplica
uma série de operagdes que incluem adi¢cdo modular, XOR e rotagéo de bits para misturar

os dados. Estas operacOes sdo realizadas em duas fases alternadas de 10 rodadas cada:
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primeiro nas colunas e depois nas diagonais da matriz. Apos 20 rodadas, a matriz

resultante é somada & matriz original e convertida em um fluxo de chave que é aplicado

XOR com o texto original para produzir o texto cifrado.

A matriz inicial de Salsa20 é composta por quatro partes principais:

Constantes: Quatro Words de 32 bits que sdo fixas para todos os usos da cifra.
Chave: Oito Words de 32 bits derivadas da chave de 256 bits.

Nonce: Duas Words de 32 bits derivadas do nonce de 64 bits.

Contador: Duas Words de 32 bits que comegcam em zero e sdo incrementadas a
cada bloco de 64 bytes cifrado.

Algumas caracteristicas que contribuem para a seguranca de Salsa20 incluem:

Difusdo Forte: As operacOes de rotacdo, adicdo e XOR garantem que pequenos
desvios no texto claro ou na chave se espalhem rapidamente por todo o bloco.
Resisténcia a Ataques Diferenciais e Lineares: A combinacdo das operacdes ndo
lineares dificulta a predicao dos bits do texto cifrado a partir do texto claro.
Tamanho da Chave e Nonce: O uso de uma chave de 256 bits e um nonce de 64
bits proporciona um espaco de chave suficientemente grande para prevenir

ataques de forca bruta.
Figura 12 — Quarter Round Function Salsa20
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Assim aliado a estrutura de 20 rodadas da cifra proporciona uma excelente difuséo
de bits, dificultando criptoanélises bem-sucedidas. Crowley (2005) demonstrou que,
embora seja possivel encontrar distingdes em cinco rodadas da cifra usando criptoanalise

diferencial, a cifra completa de 20 rodadas permanece segura contra esse tipo de ataque.

Combinando seguranca robusta, eficiéncia e simplicidade a cifra tem sido
amplamente adotada em varias aplicacdes de criptografia devido a sua capacidade de
fornecer protecdo forte contra uma ampla gama de ataques, a0 mesmo tempo em que

oferece desempenho superior em uma variedade de plataformas.
2.3.7 Chacha 20

A cifra Chacha20 é um algoritmo de criptografia simétrica de fluxo. Ela foi
desenvolvida por Daniel J. Bernstein em 2008 como uma variagdo aprimorada da cifra
Salsa20. Sendo do mesmo modo projetada para ser rapida, segura e eficiente tanto em

hardware quanto em software.

Bernstein (2008) cita que a cifra Chacha20 é considerada mais segura que sua
predecessora Salsa20 devido a mudancas no design, incluindo a modificacdo das
constantes de rotacdo, o que resulta em uma melhor disperséo dos bits. Estas mudancas
ndo apenas melhoraram a seguranca, mas também aumentaram a resisténcia a alguns tipos

de ataques.

De acordo com Bernstein (2008), a cifra Chacha20 opera em blocos de 64bytes.
Ela utiliza uma chave de 256 bits e um nonce de 96 bits, proporcionando um forte nivel
de seguranca. A operacdo basica da cifra envolve a aplicacdo de uma série de operagdes
aritméticas e logicas simples em uma matriz de 16 Words de 32 bits, derivadas da chave,

do nonce e de um contador.

A matriz inicial de Chacha20 é composta por quatro partes principais:

e Constantes: Quatro Words de 32 bits que sdo fixas para todos os usos da cifra.

e Chave: Oito Words de 32 bits derivadas da chave de 256 bits.

e Nonce: Trés Words de 32 bits derivadas do nonce de 96 bits.

e Contador: Uma Word de 32 bits que comeca em zero e é incrementada a cada
bloco de 64 bytes cifrado.
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O nucleo da cifra Chacha20 é a funcéo de rodadas, que aplica 20 rodadas de
operacdes que incluem adigdo modular, XOR e rotagéo de bits, como mostrado na Figura
13. Cada rodada consiste em uma série de quatro opera¢fes chamadas "Quarter Rounds",
que misturam os bits da matriz de maneira ndo linear. Apds 20 rodadas, a matriz resultante
é somada a matriz original e entdo convertida em um fluxo de chave que € aplicado XOR

com o texto original para produzir o texto cifrado.

Chacha20 foi projetada para ser segura contra uma variedade de ataques
criptogréficos. A estrutura de 20 rodadas proporciona uma excelente difusdo de bits,
dificultando a realizacdo de criptoanalises bem-sucedidas. Mantendo as mesmas
caracteristicas que contribuem para a seguranca da Salsa20 citada na secéo 2.3.6, que sao:

difusdo forte, resisténcia a ataques diferenciais e lineares e tamanho da chave e nonce.

Figura 13 — Quarter Round Function Chacha20

a b c d
B
=5
&
B -
@
g =]
L7
<<<
-

Fonte: (“chacha20 - Rust”, 2024)

ChaCha20 se destaca como uma cifra de fluxo moderna que combina seguranca
robusta, eficiéncia e simplicidade. Desenvolvida como uma melhoria do Salsa20,
ChaCha20 tem sido amplamente adotada em varias aplicacfes de criptografia devido a
sua capacidade de fornecer protecdo forte contra uma ampla gama de ataques
criptograficos, ao mesmo tempo em que oferece desempenho superior em uma variedade

de plataformas.
2.3.8 Blake2s

BLAKEZ2s é uma funcédo de hash criptografico que faz parte da familia BLAKE2.
A funcdo de hash BLAKE2 foi proposta em 2008 por Jean-Philippe Aumasson, Luca
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Henzen, Willi Meier e Raphael C.-W. Phan, destaca-se pela sua seguranca e eficiéncia.
BLAKEZ2s, uma variante simplificada da BLAKE2, foi criada para oferecer uma

alternativa leve e rapida, mantendo os principios de seguranca da versao completa.

Segundo Aumasson et al. (2013), a hash BLAKE2S foi desenvolvida motivado
pela necessidade de uma funcdo de hash eficiente para plataformas de 8 a 32 bit,
produzindo resumos de 1 a 32 bytes. Incorporando a estrutura de seguranca de sua versao
completa, mas otimizada para a implementacdo em cenérios onde a poténcia e a

capacidade de processamento sdo restritas.

Utiliza uma construcdo baseada em uma rede de permutacdo e substituicdo
inspirada na cifra de fluxo ChaCha. A estrutura é composta por 10 rodadas de operacdes
que incluem adicdo modular, XOR e rotacbes de bits. A funcdo de compressdo da
BLAKE?2s é projetada para ser rapida e segura, garantindo a integridade dos dados

processados.

A configuragéo inicial envolve a criagdo de uma matriz de estado a partir do texto
de entrada e das constantes de inicializacdo. Tendo a funcdo de compressdo como nucleo
da BLAKEZ2S. Ela toma como entrada a matriz de estado e a mensagem de entrada,
aplicando uma série de operagfes para misturar os bits de forma néo linear. Sendo entdo

processada por uma série de rodadas de transformacdes para produzir o hash final.

Além disso, foram implementadas medidas de seguranca adicionais para
fortalecer a resisténcia da cifra contra criptoanalise. Essas medidas incluiram a introducéo
de constantes de inicializagéo, que adicionam um elemento de aleatoriedade ao processo
de hash, e utilizacdo de rede de permutacdo complexa, que aumenta a difusdo dos dados,
tornando mais dificil para um atacante descobrir padrdes ou relaces que possam

comprometer a seguranca da funcgéo hash.

Suas caracteristicas de baixo consumo de recursos e alta velocidade tornam-na
ideal para dispositivos com recursos limitados, enquanto sua robustez de seguranca

garante a integridade e autenticidade dos dados processados.
2.3.9 SHA -256

Secure Hash Algorithm 256-bit (SHA-256) é uma funcéo de hash desenvolvida

pela NSA dos Estados Unidos e publicada pelo NIST como parte da familia de algoritmos
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SHA-2. Desde sua introducdo em 2001, SHA-256 tornou-se amplamente adotada devido
a sua robustez e seguranga, desempenhando um papel crucial na utilizagdo para

comprovar a integridade de dados em diversas aplicagoes.

De acordo com Hawkes, Paddon e Rose (2004) a hash SHA-256 foi introduzida
como parte da série de algoritmos SHA-2, sucedendo a série SHA-1. A necessidade de
SHA-2 surgiu devido a preocupacdes de seguranca com SHA-1. Fornecendo uma maior
seguranca em comparagdo com SHA-1, usando uma saida de 256 bits em vez de 160 bits.
Sendo publicada pelo NIST suas especificagdes em 2001 no documento FIPS PUB 180-

2 (Federal Information Processing Standards Publication).

Como uma fungdo de hash que processa blocos de dados de forma iterativa,
produzindo um valor de hash fixo de 256 bits. De acordo com May (2015) a funcéo é

composta por varias etapas que garantem a difusdo e confusdo dos bits de entrada.

e Vetores de Inicializagdo: O algoritmo inicializa com a sequéncia de 64 Words
constantes de 32 bits, conhecidas como constantes predefinidas.

e Preparacdo da Mensagem: A mensagem de entrada é dividida em blocos de 512
bits. Se a mensagem ndo é multipla de 512 bits, ela é preenchida para atingir o
tamanho necessario. Este preenchimento inclui um bit '1', seguido por zeros, e
termina com a representacdo em 64 bits do tamanho original da mensagem.

e Expansdo da Mensagem: O bloco de 512 bits é expandido em 64 Words de 32 bits
usando uma série de operagdes logicas e aritméticas.

e Rodadas de Hash: Realiza 64 rodadas de operacGes, cada uma envolvendo a
combinagdo dos valores das Words expandidas e as constantes de rodada
predefinidas. As principais operacfes usadas sdo:

e Adicdo Modular: Operacbes de adicdo modular (mod 2732) garantem a
propagacao de alteracGes nos bits.

e Operacdo XOR: Combina bits de diferentes Words de maneira néo linear.

e RotacOes e Deslocamentos: Operacdes de rotacdo e deslocamento de bits

garantem a difuséo dos bits por todo o estado interno.

Cada rodada transforma os vetores de estado através dessas operacdes, garantindo
que pequenas alteragcdes na entrada resultem em mudangas significativas na saida final.

Ap0s processar todos os blocos de 512 bits da mensagem de entrada, os vetores de estado
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sdo combinados para produzir o valor de hash final de 256 bits. Este valor é uma

representacdo condensada e Unica da entrada original.

A SHA-256 ¢ eficiente em termos de implementacdo, € suportada por muitos
processadores modernos com instrucGes especificas para acelerar as opera¢des podendo
ser executada em uma ampla gama de plataformas, desde dispositivos com recursos
limitados até servidores de alta performance. Sua resisténcia comprovada a uma ampla
gama de ataques criptogréficos e sua eficiéncia de implementagdo garantem sua

relevancia
2.3.10 SHA3 - 256

SHAS3-256 é uma funcdo de hash desenvolvida como parte da familia de
algoritmos SHA-3. Esta funcgdo foi padronizada pelo NIST em 2015, desenvolvido por
Guido Bertoni, Joan Daemen, Michaél Peeters e Gilles VVan Assche, a SHA3-256 é uma
das variantes do KECCAK, oferecendo um tamanho de saida de 256 bits, semelhante ao
SHA-256 da familia SHA-2.

De acordo com Bertoni et al. (2013), a SHA3-256 é fundamentada em uma
estrutura de esponja, uma abordagem diferente dos modelos iterativos usados nas func¢oes
de hash SHA-1 e SHA-2. A estrutura de esponja é altamente flexivel e oferece robustez

contra varios tipos de ataques criptograficos. Sendo consistida em duas fases principais:

e Absor¢do: A mensagem de entrada é absorvida em blocos pelo estado interno da
esponja.
e Extrusdo: O hash final é extraido do estado interno através de uma série de

operacoes.

O estado interno da esponja € uma matriz de 5x5 Words de 64 bits, totalizando
1600 bits. Durante a fase de absor¢do, a mensagem é dividida em blocos e misturada com
0 estado interno através de operacdes XOR. Apo0s a fase de absorcdo, o estado interno é
processado por varias rodadas de uma fungédo de permutacdo antes da fase de extrusao,
onde o hash final é extraido.

Sendo a funcao de permutacéo o nicleo do SHA3-256 como descrito por Dworkin

(2015), ela consiste em cinco operagdes principais aplicadas ao estado interno:

e Theta (0): Mistura os bits dentro de cada coluna da matriz.
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e Rho (p): Rotaciona os bits dentro de cada Word.
e Pi (m): Permuta as posigoes das Words na matriz.
e Chi (y): Aplica uma transformagdo nao linear a cada Word da matriz.

e Jota (1): Introduz constantes de rodada para garantir que cada rodada seja unica.

Estas operacgdes sdo aplicadas repetidamente durante um numero fixo de rodadas,

garantindo uma mistura intensa dos bits e dificultando a predigédo do estado interno.

A flexibilidade da estrutura de esponja permite ajustes de desempenho para
otimizar a implementacéo em hardware e software. SHA3-256 pode ser implementado de

maneira eficiente em microcontroladores, dispositivos moveis e sistemas embarcados.

Como uma funcédo de hash moderna que combina seguranca robusta, eficiéncia e
flexibilidade. Sua estrutura de esponja inovadora e a funcdo de permutacdo complexa
garantem uma resisténcia robusta a ampla gama de ataques criptogréaficos, tornando-a

uma ferramenta essencial na seguranca da informagdo moderna.

3. METODOLOGIA

Neste trabalho, demonstraremos o impacto no consumo ao utilizar as criptografias
mencionadas na Secdo 2.3, avaliando sua eficiéncia em termos de processamento e uso
de recursos energéticos, a fim de garantir um desempenho adequado dentro das restri¢des
de hardware. Foi utilizado dois microcontroladores, sendo um ESP32 Devkit V1 e um
Arduino nano, suas especificacbes podem ser observadas nas tabelas 4 e 5. Para anélise,
levaremos em conta os topicos discutidos por Hatzivasilis et al. (2018) e realizaremos

uma avaliacdo empirica do consumo de cada cifra.

e Consumo de memoria: O consumo de RAM afeta a capacidade de execucgdo da
aplicagdo, enquanto a ROM influencia a capacidade de armazenamento de

variaveis e inicializacdo do sistema.

e Laténcia: Refere-se ao nimero de ciclos de clock de processamento que o

dispositivo utiliza para criptografar ou descriptografar um bloco de dados.

e Throughput: Refere-se a Throughput em bits por segundo (b/s) alcancada pela
criptografia ou descriptografia do algoritmo em uma frequéncia especifica.
Mesmo o ESP32 e o Arduino trabalhando em suas frequéncias padréo citada na

tabela 4 e 5. A Throughput sera aproximada para a frequéncia de 4MHz pois
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muitos trabalhos utilizam essa frequéncia para algoritmos implementados em
softwares. Podemos obter a Throughput (Th) a partir da equacdo 1, onde, Bs
refere-se ao tamanho do bloco em bits, f é a frequéncia de clock e a laténcia é o

numero de ciclos de clock necessarios para cifrar ou descifrar um bloco.

Bsbits * fclock
Latencycicles/block

Thy)s = 1)

Consumo energético: Refere-se ao consumo de energia por bit para cifrar ou
descifrar um bloco de dados, sendo um aspecto crucial em dispositivos
alimentados por bateria. Esse consumo pode ser determinado usando a equacao 2,
com o resultado expresso em microjoules (uJ). A poténcia (P) é calculada a partir
da tenséo de alimentacdo e da corrente consumida pelo microcontrolador estando
em operagéo, conforme demonstrado nas tabelas 4 e 5.

Latencycicles/block * Puw
Bsbits

)

Energia,; =

A eficiéncia de software em cifras leves é um aspecto critico em ambientes com
recursos limitados, como dispositivos 10T, sensores embarcados e dispositivos
moveis. Esses dispositivos geralmente operam com restri¢cdes severas de energia,
memoria e capacidade de processamento, tornando essencial o uso de algoritmos

criptograficos que sejam tanto seguros quanto eficientes.
A equacéo de eficiéncia pode ser representada como:

Thys

Cskp

3)

Eficiencia =

onde:

Cs: Tamanho da Implementacdo, se referindo a quantidade de recursos de

memoaria (ROM) que a cifra ocupa.

Quanto maior o valor da eficiéncia, melhor é a implementagéo da cifra para um
dado ambiente. A eficiéncia € maximizada quando o desempenho €é alto e o
tamanho da implementacéo € pequeno, permitindo que a cifra funcione de maneira
rapida e economize recursos valiosos, como energia e memoria, em dispositivos

com capacidades limitadas.
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e Analise empirica: Para realizar uma anélise detalhada do consumo energético das
cifras, seguimos o processo descrito no fluxograma da Figura 14. Este processo
envolve a execugdo de um loop com 5.000 repeticdes no ESP32 e 100 repeti¢des
no Arduino Nano. O nimero de repeti¢cbes foi estimado com base na maior
laténcia obtida de cada dispositivo. Com esses dados em maéos, verificamos
quantas repeticdes poderiam ser realizadas em 1 segundo e, a partir dessa
informacdo, escolnemos um numero arredondado proximo ao valor calculado.
Dessa forma, garantindo uma comparacdo eficaz e consistente na andlise. Esse
procedimento rigoroso permitiu estimar a diferenga no consumo energetico entre
as cifras, fornecendo uma base robusta para a avaliacdo comparativa de sua

eficiéncia energética.

Realizamos cinco medigOes para cada cifra, com uma taxa de amostragem de
aproximadamente 70 medic¢des por segundo durante um periodo de 5 minutos, a
fim de obter uma média de consumo energetico. Este procedimento foi repetido
para todas as cifras analisadas. O layout de medicdo utilizado esta ilustrado na
Figura 15 e 16, demonstrando o cuidado meticuloso empregado para garantir a
precisdo e a confiabilidade dos dados obtidos.

As cifras Salsa20 e Simon foram implementadas a partir dos algoritmos genéricos
disponibilizados por seus respectivos autores: Bernstein (2007) e Beaulieu et al. (2013).
Para as demais cifras, foram utilizadas bibliotecas ja existentes desenvolvidas por
Weatherley (2017), Bose (2021) e Falchetto (2019). Essas bibliotecas foram adaptadas
para assegurar a compatibilidade e o desempenho ideal nos dois dispositivos utilizados

nos experimentos.

Para os testes de criptografia, a palavra "Hello" foi escolhida como entrada e
declarada como um vetor do tipo bytes. Essa abordagem garantiu consisténcia e
padronizacdo nos testes de todas as cifras, permitindo uma avaliacdo comparativa precisa

e confiavel dos algoritmos implementados.
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Tabela 4 — Descri¢do do modulo ESP32

Descricdo: ESP32

Processador 32-bits
Tenséo de entrada 3.3V
Corrente 30mA ~
alimentacéo 68mMA
CPU Clock 240MHz
SRAM 520KB
ROM 448KB

Fonte: Prépria Autoria

Tabela 5 — Descri¢do do modulo Arduino Nano

Descrigdo: Arduino Nano

Processador 8-bits
Tenséo de entrada 5V
Corrente 1,9mA ~
alimentacéo 14mA
CPU Clock 16MHz
SRAM 2KB
ROM 33KB

Fonte: Prépria Autoria



Figura 14 - Fluxograma do processo executado para medi¢do do consumo.

T1

M I=I+1

NGO

Yes

T2

Stand-by (s}
T=1-(T2-T1)
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Figura 15 — Layout de medicéo
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Figura 16 — Layout Montado
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Fonte: Préopria Autoria

A Tabela 6 apresenta as configuracdes utilizadas nos testes, incluindo o tamanho
dos blocos de dados e o comprimento das chaves criptograficas. Os valores foram
cuidadosamente escolhidos de modo a se alinharem ao padrdo de 128 bits, ou, quando

ndo possivel, mais préximo desse valor.

Tabela 6 — Configuracdo das Cifras e Hashs

Cifra/Hash Tamanhodo  Tamanho da Rodadas
Bloco (bits)  Chave (bits)

AES 128 128 10
Camellia 128 128 18
Simon 128 128 68
Speck 128 128 32
XXTEA 64 128 64
Salsa20 40 256 20
Chacha20 40 256 20
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Blake2s 256 - 10

SHA-265 256 - 64

SHAS3-265 256 - 24

Fonte: Prépria Autoria
4. ANALISE E RESULTADOS

Este trabalho ndo tem como objetivo testar a resisténcia a ataques de criptoanalise.

Com o estudo do referencial tedrico pretende-se, inicialmente, estimar o consumo
de recursos para cada cifra e comparar com os disponiveis nos Kits. Apds serdo verificadas
a possibilidade de aplicacdo dos algoritmos de criptografia e descriptografia. Em seguida
serd analisada laténcia de cifra e decifra e Throughput de cada criptografia, em
comparagdo com o envio de dados néo criptografados, buscando ser capaz de criptografar
e descriptografar dados rapidamente, sem causar atrasos perceptiveis no tempo de

resposta do sistema.
4.1 Consumo de Memdria

Como os microcontroladores dependem de memoria ROM para armazenar
instrucdes de inicializacdo e firmware permanentes, fornecendo estabilidade ao sistema,
e da memoria RAM que é utilizada para armazenar temporariamente dados e variaveis

durante a execuc¢do do programa.

O tamanho e a velocidade da memdéria ROM e RAM afetam diretamente sua
capacidade de execucdo de aplicacbes e processamento de dados. Consequentemente
gerenciar eficientemente o uso das memorias é essencial para garantir o desempenho e
estabilidade adequado ao sistema. Sabendo disso obtemos o consumo de meméria RAM
e ROM utilizando a ferramenta de carregamento do codigo fonte, que durante a
compilacdo é possivel estima o consumo total dessas memorias, e assim podendo avaliar

0 consumo de memoria dos dispositivos.

As Tabelas 4 e 5 mostram a quantidade de memoria disponivel nos dois
dispositivos, levando em consideracdo que parte dela ja é ocupada pelo firmware base.
Nos testes em bancada com um sketch vazio, o firmware ocupa, em media, 252.585 KB
de memoria ROM e 17 KB de RAM no ESP32, deixando 48% da memdria ROM e 95%

da memoria RAM livres. No Arduino Nano, os valores sdo de 444 bytes de memdria
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ROM e 9 bytes de RAM, representando 98,65% e 99,55% de memoria livre,

respectivamente.

As Figuras 17 e 18 ilustram a ocupacdo da memdria, ja subtraidos os valores do
firmware base. A Figura 17 mostra os valores de memdria ROM utilizada, enquanto a
Figura 18 apresenta a ocupacao da memoria RAM. Estas representacdes visuais facilitam
a compreensdo do impacto do firmware e das cifras criptograficas na disponibilidade de

memoria dos dispositivos.

Figura 17 — Utilizacdo de memoéria ROM
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Fonte: Prépria Autoria

A andlise da Figura 17 revela que a taxa de ocupacdo de memoria varia
significativamente tanto entre as diferentes cifras quanto entre os dispositivos utilizados.
Esta variacdo destaca-se como a otimizacdo de algoritmos criptograficos pode ser
especifica para cada arquitetura de microcontrolador. Especificamente, observa-se que a
maioria das cifras abordadas s&o menos otimizadas para 0 ESP32, em compara¢do com o

Arduino Nano.

Por exemplo, a cifra Simon ilustra bem essa diferenga. No Arduino Nano, Simon
é a cifra que ocupa menos espaco de memoria, destacando-se pela sua eficiéncia em
termos de uso de recursos nesse dispositivo. Isso pode ser atribuido ao design leve e
eficiente da cifra, que é bem adequado para a arquitetura mais simples e restrita do
Arduino Nano. No entanto, quando a mesma cifra € implementada no ESP32, observa-se
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o fendbmeno oposto: Simon ocupa mais espaco de memaoria em comparacdo com outras

cifras. Essa disparidade pode ser explicada por vérias razdes técnicas.

Figura 18 — Utilizacdo de memoéria RAM
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O ESP32 possui uma arquitetura mais complexa e rica em recursos, o que pode
exigir uma implementacdo diferente das cifras para aproveitar plenamente suas
capacidades. As instrucfes adicionais e a gestdo de recursos mais avancada podem
resultar em um maior consumo de memoria para algumas cifras que ndo foram
especificamente otimizadas para essa plataforma. Além disso, o compilador utilizado para
0 ESP32 pode introduzir overhead adicional ao tentar otimizar a execucao das cifras,
enquanto o compilador do Arduino Nano, projetado para simplicidade, pode resultar em
um codigo mais enxuto. Essas diferencas sublinham a importancia de considerar a
arquitetura especifica e o ambiente de desenvolvimento ao implementar algoritmos

criptograficos.

Outra cifra que exemplifica bem essa variacdo é a Salsa20. Embora também
mostre eficiéncia no Arduino Nano, sua implementacdo no ESP32, embora ainda
eficiente, pode néo ser tdo otimizada quanto outras cifras que foram desenvolvidas com
a arquitetura do ESP32 em mente. Isso reflete a necessidade de ajustes e otimizagdes
especificas para cada plataforma para garantir que o desempenho e o consumo de

memoria sejam os melhores possiveis.
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Apesar dessas observacdes, ao analisarmos a porcentagem de memoria ocupada,
conforme demonstrado na Tabela 7, podemos ver diferencas notaveis no impacto das
cifras nos dois dispositivos. No Arduino Nano, a cifra Simon ocupa a menor quantidade
de espaco, utilizando apenas 5,93% da memoria ROM disponivel. Em contraste, a cifra
Blake-s ocupa a maior quantidade de espaco, consumindo 19,37% da memoria ROM. No
ESP32, a distribuicdo de memoria ocupada pelas cifras é bastante diferente. A cifra que
ocupa menos espaco é a Salsa20, utilizando apenas 0,17% da memdria ROM. Em
contrapartida, a cifra Simon, que era com menor taxa de ocupacao de memaéria ROM no
Arduino, ocupa a maior quantidade de espaco no ESP32, utilizando 2,99% da memdria
ROM.

Quando somamos o espaco ocupado pelo firmware base — que, na Tabela 7, esta
representado por um sketch vazio — a ocupacéo total de memdria ROM no Arduino Nano
é de 20,72%. No ESP32, essa ocupacdo total é significativamente maior, chegando a
59,37%. Apesar dessa diferenca, ambos os dispositivos ainda possuem uma quantidade
consideravel de memoria disponivel para a implementacdo de outras rotinas, como leitura

de sensores e conexdes sem fio.

No Arduino Nano, com uma ocupacdo total de memadria ROM de 20,72%, restam
aproximadamente 79,28% de memoria livre. Esse espaco pode ser utilizado para integrar
funcBes adicionais, garantindo que o dispositivo continue a operar de maneira eficiente

sem comprometer a estabilidade ou a velocidade de processamento.

No ESP32, mesmo com uma ocupacdo de 59,37%, o dispositivo ainda dispde de
40,63% de memoria ROM livre. Esta quantidade de memoria é mais do que suficiente
para suportar funcées adicionais complexas, incluindo a implementacéo de protocolos de
comunicacdo sem fio, processamento de dados de sensores em tempo real e outras rotinas

essenciais para aplicacGes avancadas de 1oT.

A andlise da Figura 18 revela que a taxa de ocupagdo de memaéria RAM néo varia

significativamente tanto em compara¢do com a memoria ROM.

O consumo de meméria RAM em sistemas embarcados € um fator critico,
especialmente em dispositivos com recursos limitados, como o Arduino e 0 ESP-32. No
caso do Arduino, a cifra que mais consome memoria RAM ¢ a Camellia, utilizando 762

bytes. Esse alto consumo reflete a complexidade da cifra, que oferece um elevado nivel
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de seguranca criptografica, mas a custo de maior uso de recursos. Em contraste, a cifra
que apresenta 0 menor uso de memoria no Arduino € a Salsa20, ocupando apenas 160
bytes. No ESP-32, por sua vez, a cifra que mais utiliza RAM € a Speck, com 512 bytes.
Apesar de consumir menos que a Camellia no Arduino, essa cifra ainda ocupa uma
parcela significativa da memoria disponivel no ESP-32. Em contrapartida, a Salsa20,
também neste dispositivo, continua a ser a mais eficiente em termos de consumo de RAM,

utilizando apenas 128 bytes.

Essas observagdes ressaltam a importancia de uma analise detalhada e especifica
do consumo de memoria ao desenvolver solucbes criptograficas para diferentes
plataformas. Cada microcontrolador possui suas proprias caracteristicas e limitacoes, e
entender como cada cifra impacta esses dispositivos é crucial para otimizar o desempenho
e a eficiéncia do sistema. A escolha cuidadosa das cifras e a consideragdo do consumo
total de memoria permitem maximizar o uso eficiente dos recursos disponiveis,
garantindo que o sistema possa executar todas as suas funcdes planejadas de maneira

eficaz.

Em resumo, a analise das taxas de ocupacéo de memoria nas Figuras 17 e 18 revela
a importancia da otimizagdo especifica para a arquitetura de cada microcontrolador.
Cifras como Simon e Salsa20 mostram como 0 mesmo algoritmo pode ter desempenhos
muito diferentes em dispositivos distintos. Essa compreensdo € essencial para o
desenvolvimento de soluc@es criptograficas eficientes e seguras em microcontroladores
como o ESP32 e o Arduino Nano, assegurando que as aplicagdes possam operar de

maneira eficaz sem comprometer os recursos disponiveis.

Tabela 7 — Taxa de ocupacgdo das memorias

ESP-32 ARDUINO
CIFRAS ROM RAM ROM RAM
AES 2,08% 0,08% 11,25% 21,90%
CAMELLIA [ 0,62% 0,07% 12,73% 38,10%
SIMON 299% 0,05% 593% 20,55%
SPECK 197% 0,10% 9,69%  34,95%
XXTEA 0,19% 0,08% 6,10%  15,40%

CHACHA20 ( 1,80% 0,07% 13,92% 18,75%
SALSA20 0,17% 0,02% 12,76% 8,00%
BLAKE2-S | 190% 0,06% 19,37% 16,70%

SHA256 190% 0,06% 16,88% 9,75%
SHA3-256 |2,01% 0,08% 17,96% 9,75%
VAZIO 56,38% 3,27% 1,35%  0,45%

59



Fonte: Propria Autoria
4.2 Laténcia de criptografia

Como a criptografia leve deve ser executada de forma eficiente em dispositivos
com recursos limitados. Isso significa que o método de criptografia deve executas a
criptografia ou descriptografia no menor tempo possivel, principalmente quando
alimentado por baterias ou fonte de energia sazonal. Sendo o principal objetivo deste
trabalho verificar o impacto no consumo de energia pela utilizacdo de criptografia,
consequentemente demonstrar as cifras com menor consumo de energia e melhor relagédo

custo/seguranca.

Para medir com precisdo a laténcia, especialmente considerando que alguns
algoritmos executam a cifra em poucos microssegundos e como 0 ESP32 néo possui
registradores que operem em nanosegundos, adotamos uma abordagem alternativa para a
medicdo. Utilizamos a funcdo ESP.getCycleCount() antes e depois da cifra ou decifra.
Essa funcdo, quando acionada, registra em uma variavel o nimero de pulsos de clock
contados desde o instante em que o dispositivo foi inicializado. Essa estratégia nos
permite capturar com detalhe a quantidade necesséria de pulsos de clock para realizar a

cifra ou a decifra da Word.

No Arduino Nano, para medir o tempo de cifragem e decifragem, utilizamos a
funcdo micros(), que registra a quantidade de milissegundos decorridos desde a
inicializacdo do dispositivo. O processador do Arduino opera a uma frequéncia de 16
MHz quando alimentado por 5 Volts, o que significa que cada microssegundo
corresponde a 16 pulsos de maquina. Isso permite estimar com precisdo a quantidade de
pulsos e 0 tempo em microssegundos necessarios para executar as tarefas de cifragem e
decifragem. Assim, ao calcular a diferenca entre 0 momento final e inicial, obtemos a
laténcia em ciclos por bloco criptografado, oferecendo uma visédo do desempenho do
algoritmo em termos de tempo de processamento. As Figuras 19 e 20 apresentam as
laténcias microssegundos enquanto as Figuras 21 e 22 apresentam as laténcias em pulsos

de maquina necessario para criptografar ou descriptografar utilizando um texto qualquer.
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Figura 19 — Tempo de criptografia em microssegundos
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Fonte: Prépria Autoria

Figura 20 — Tempo de descriptografia em microssegundos
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Fonte: Propria Autoria

Na apresentacdo dos resultados de laténcia, os tempos sdo primeiramente
apresentados em microssegundos, com a exclusdo da decifra das fungdes hash, devido a
sua caracteristica de ndo permitirem a recuperacdo da Word original. A maior parte das
cifras apresentam tempos de cifragem e decifragem bastante préximos, refletindo uma

simetria de desempenho. No entanto, duas excegdes notaveis sao as cifras AES e Simon,
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que mostram diferencas significativas nos tempos de cifragem e decifragem, excedendo

50% em ambos os dispositivos.

Para a cifra AES, essa assimetria é particularmente pronunciada ambos 0s
dispositivos. A decifragem pode demorar até 90% mais do que a cifragem para processar
0 mesmo bloco de dados. A cifra Simon também apresenta uma diferenca significativa,
mas esta discrepancia é dependente da plataforma. No ESP-32, a cifragem com Simon
pode levar até 60% mais tempo do que a decifragem. Este comportamento anémalo no
ESP-32 pode ser atribuido a particularidades na arquitetura do processador ou na maneira

como as instrucdes de cifragem séo executadas no hardware especifico.

Outro aspecto relevante destacado nas Figuras 19 e 20 é o tempo de resposta de
cada dispositivo durante o processo de cifragem e decifragem. Esta métrica € crucial para
avaliar a eficiéncia das cifras em diferentes plataformas, proporcionando insights valiosos

sobre a adequacédo de cada algoritmo para aplicacdes especificas.

No Arduino Nano, a cifra mais rapida é a Speck, que leva, em média, 172 us para
criptografar um bloco de dados. Esta eficiéncia torna a Speck uma escolha ideal para
aplicacdes que exigem rapidez e baixo consumo de recursos. Em contrapartida, a funcéo
de hash SHA-256 é a mais lenta, demorando 10,74 ms para processar um bloco de dados.
A lentidao relativa do SHA-256 no Arduino Nano reflete a complexidade do algoritmo e

a demanda de recursos computacionais.

Por outro lado, no ESP-32, os tempos de resposta caem abruptamente,
demonstrando a superioridade da plataforma em termos de capacidade de processamento.
A cifra Simon é a mais rapida no ESP-32, levando apenas 2,85us para descifrar um bloco
de dados. Esta velocidade ¢ significativamente maior do que a observada no Arduino
Nano, evidenciando a eficiéncia do ESP-32 em executar operacGes criptograficas
complexas de maneira rapida e eficaz. Entretanto, a fun¢do de hash SHA3-256 se destaca
como a mais lenta no ESP-32, levando 178 ps para processar um bloco de dados. Embora
este tempo seja consideravelmente menor do que o tempo de processamento do SHA-256
no Arduino Nano, ainda representa uma carga substancial em comparacdo com outras
cifras no ESP-32.

Essas variagcdes podem ser atribuidas a diferenca na frequéncia de operacao entre

os dois dispositivos. Enquanto o Arduino Nano opera a uma frequéncia de clock de 16

62



MHz, o ESP-32 funciona a uma frequéncia significativamente maior de 240 MHz, cerca
de 15 vezes mais rapida. Essa diferenca de desempenho sublinha a importancia de
considerar tanto a plataforma de hardware quanto as caracteristicas especificas de cada

algoritmo criptografico ao projetar sistemas de seguranca.

Figura 21 — Laténcia de Criptografia por bloco
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Figura 22 — Laténcia de Descriptografia por Bloco
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Fonte: Propria Autoria

Nas Figuras 19 e 20, foi possivel comparar a diferenca de desempenho devido as
diferentes frequéncias de clock dos dispositivos. Ja as Figuras 21 e 22 ilustram o
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desempenho das arquiteturas, comparando a quantidade de ciclos de maquina necessarios
para que os dispositivos realizem a criptografia ou a descriptografia. Embora os resultados
sejam proximos para as cifras de bloco, 0 ESP-32 se destaca pela sua arquitetura de 32

bits e tecnologia mais recente em comparacao a arquitetura de 8 bits do Arduino Nano.

A superioridade do ESP-32 é evidente devido a sua capacidade de processar mais
dados por ciclo de clock e realizar operacdes mais complexas de forma eficiente. A
arquitetura de 8 bits do Arduino Nano, por outro lado, requer o uso de mais registradores
e, consequentemente, um maior ndmero de ciclos de maquina para realizar a mesma
tarefa. Isso se torna especialmente perceptivel nas cifras de fluxo e nas funcdes de hash,

que sdo mais complexas do que as cifras de bloco abordadas neste estudo.

As cifras de fluxo e as funcBes de hash, devido a sua complexidade inerente,
exigem o manejo de varidveis contendo até 1600 bits e a execucdo de operacdes ndo
lineares, como deslocamentos de bits e operacbes XOR. Essas operacOes sdo
naturalmente mais demoradas e exigem mais ciclos de maquina, especialmente em uma
arquitetura de 8 bits como a do Arduino Nano. Por outro lado, o ESP-32, com sua
arquitetura de 32 bits, pode lidar com essas operagdes de maneira muito mais eficiente,

utilizando menos ciclos de maquina para processar a mesma quantidade de dados.

4.3 Throughput

A Throughput mede a quantidade de bits que a criptografia pode processar por
segundo, sendo uma métrica crucial para avaliar o desempenho do algoritmo em
microcontroladores. Quanto maior a Throughput de bits, mais rapidamente os dados
podem ser transmitidos ou processados, resultando em comunicacdes ou operacdes mais
ageis e eficientes. Esta métrica é fundamental para determinar a adequacdo de um
algoritmo criptogréafico para aplicacbes que exigem alto desempenho e rapidez.

Utilizando a Equacdo 1, calculamos a Throughput para cada algoritmo, e 0s
resultados séo apresentados nas Figuras 23 e 24. Estas figuras ilustram claramente a
eficiéncia de cada algoritmo em termos de processamento de dados, permitindo uma
comparacao direta entre os diferentes algoritmos implementados nos microcontroladores

testados.
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A analise dos valores obtidos revela a capacidade de cada algoritmo de lidar com
0 volume de dados em tempo real, fornecendo insights valiosos sobre quais algoritmos

sdo mais adequados para aplicagdes especificas que exigem alta Throughput.

Figura 23 — Throughput de Criptografia
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Figura 24 — Throughput de Descriptografia
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Fonte: Prépria Autoria

Podemos observar nas Figuras 23 e 24 que a Throughput é inversamente
proporcional & laténcia: quanto menor a laténcia, maior sera a Throughput. Outro detalhe
evidente é o impacto do tamanho do bloco na Throughput. Apesar das laténcias das cifras
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Speck e XXTEA serem proximas, a diferenca no tamanho dos blocos com os quais
trabalham, 128 bits para Speck e 64 bits para XXTEA, faz com que a Throughput da
Speck seja o dobro da XXTEA se ambos tivessem a mesma laténcia. Um exemplo
adicional é a comparacdo entre AES e XXTEA no ESP-32. A AES trabalha com blocos
de 128 bits e, durante a fase de criptografia, utiliza um pouco mais do que o dobro de
ciclos de maquina para cifrar um bloco em comparacdo com a XXTEA. Esta diferenca
no consumo de ciclos de maquina resulta em taxas de transferéncia muito proximas:

aproximadamente 102 Kb/s para a AES e um pouco mais de 110 Kb/s para a XXTEA.

Na analise, consideramos as cifras de fluxo como cifras de bloco com tamanho
igual ao do dado cifrado, neste caso, a Word "Hello", que contém 40 bits. Dessa forma,
podemos analisa-las e comparé-las com as cifras de bloco e as fun¢des de hash. Mesmo
tratando os dados em blocos menores, as cifras de fluxo apresentam taxas de transferéncia
inferiores em comparacdo com as cifras de bloco mencionadas. Isso ocorre
principalmente devido a maior complexidade dos algoritmos de cifras de fluxo. Enquanto
as cifras de bloco processam dados em grandes blocos de forma mais eficiente, as cifras
de fluxo, apesar de serem adequadas para certas aplicacdes, requerem mais operacoes
para cada bit de dados, resultando em uma menor Throughput. Esta diferenca é destacada
pela analise detalhada dos tempos de processamento e ciclos de maquina necessarios para
cada tipo de cifra mostrados nas Figuras de 19 a 22. As cifras de bloco, como a AES,
demonstram uma maior eficiéncia no manuseio de grandes volumes de dados, enquanto
as cifras de fluxo, embora robustas e seguras, sdo penalizadas por sua complexidade

algoritmica.

As cifras que se destacam no Arduino Nano em termos de maior e menor
Throughput sdo a Speck e a Salsa20, respectivamente. A cifra Speck apresenta uma
Throughput de até 186 Kb/s durante a criptografia e 177 Kb/s durante a descriptografia,
destacando-se como a mais eficiente nesse dispositivo. Em contraste, a cifra Salsa20 tem
uma Throughput significativamente menor, com pouco mais de 1,4 Kb/s tanto para
criptografia quanto para descriptografia, demonstrando a maior complexidade do

algoritmo e sua menor eficiéncia no Arduino Nano.

No ESP-32, a cifra com a maior Throughput durante a criptografia é novamente a
Speck, com uma taxa de 330 Kb/s. Durante a descriptografia, a cifra que se destaca é a
Simon, alcangando uma Throughput de 373 Kb/s. Esses resultados refletem a capacidade
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do ESP-32 de processar dados de maneira extremamente eficiente, gracas a sua
arquitetura de 32 bits e maior frequéncia de clock. Por outro lado, as cifras com as
menores taxas de transferéncia no ESP-32 sédo a SHA3-256 e a Chacha20. Durante a fase
de criptografia, a SHA3-256 apresenta uma Throughput de 23,941 Kb/s, enquanto a
Chacha20 tem uma taxa de 32,825 Kb/s durante a descriptografia. Esses nimeros indicam
que, apesar da robustez e seguranga desses algoritmos, eles sdo penalizados por sua

complexidade, resultando em menores taxas de transferéncia.

Essas observagdes destacam como tanto a laténcia quanto o tamanho do bloco
influenciam significativamente a Throughput de dados. Algoritmos com blocos maiores
podem processar mais dados por operacdo, resultando em uma Throughput mais alta,
desde que a laténcia ndo aumente proporcionalmente. Além disso anélise detalhada das
taxas de transferéncia em ambos os dispositivos evidencia as capacidades do hardware.
No caso do Arduino Nano, onde 0s recursos sdo mais limitados, cifras como a Speck sao
preferiveis devido a sua eficiéncia superior. No ESP-32, embora cifras mais complexas
como SHA3-256 e Chacha20 sejam viaveis, elas exigem uma consideracgdo cuidadosa do
impacto em termos de desempenho e Throughput. Pois esta relacdo é crucial para a
escolha de algoritmos criptograficos em aplicacbes que requerem alta eficiéncia de
processamento de dados, garantindo que a comunicacao e as operacGes sejam realizadas

de forma agil e eficiente.

4.4 Custo Energético por bit

O consumo de energia por bit é um fator crucial na avaliacdo de cifradores leves,
especialmente em dispositivos com recursos limitados, como os dispositivos 10T e
sistemas embarcados. A eficiéncia energética impacta diretamente a vida Util da bateria e
a viabilidade de operacdes continuas. Sendo o consumo de energia por bit avaliado
medindo a quantidade de energia necessaria em micro Joules para processar cada bit de
dados através da cifra. Podemos estimar a energia consumida por bit utilizando a Equacéo
2 mencionada anteriormente. Este calculo fornece uma medida util para comparar a
eficiéncia energética dos algoritmos de criptografia, pois quanto menor a energia por bit,
mais eficiente € o sistema em termos de consumo de energia por unidade de informacao

processada.

Cifras mais simples tendem a consumir menos energia por bit, enquanto cifras

mais complexas podem oferecer maior seguranga, mas com um custo energético mais
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elevado. Portanto, é essencial encontrar um equilibrio entre simplicidade e complexidade

para otimizar tanto a seguranca quanto a eficiéncia energética.

Figura 25 — Custo de Energia por bit no ESP32
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Figura 26 — Custo de Energia por bit no Arduino Nano
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Como ndo podemos medir diretamente a corrente e a tensdo demandadas pelos

processadores dos microcontroladores, utilizamos a Equagdo 2 para estimar 0 custo
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energético. Essa equacdo baseia-se na poténcia minima e maxima demandada pelos

dispositivos, conforme especificado em seus datasheets e apresentado nas Tabelas 4 e 5.

Os valores obtidos séo apresentados nas Figuras 25 e 26. No Arduino Nano, as
cifras que apresentam maior consumo de energia séo as cifras de fluxo e as fungdes de
hash SHA-256 e SHA3-256. Onde a cifra Salsa20 consumindo até 198 pJ sendo 132
vezes mais energia do que a cifra Speck que consume 0,2 a 1,5 juJ, que se mostra a mais
eficiente entre as implementadas no Arduino, tanto em modos de criptografia quanto de
descriptografia.

No ESP-32, as cifras com maior consumo de energia sdo novamente as de fluxo e
a funcdo de hash SHA3-256. A SHA3-256, em particular, consome 16,54 a 37,49 uJ
sendo aproximadamente o dobro da energia das cifras de fluxo. A cifra Speck, por outro

lado, continua a se destacar por sua eficiéncia, consumindo entre 1,2 e 2,71 pJ.

Além disso, esses achados ressaltam a relevancia de considerar tanto o tipo de
cifra quanto a arquitetura do hardware ao projetar sistemas de criptografia. Por exemplo,
enquanto a Speck se mostrou consistentemente eficiente em ambas as plataformas, cifras
como SHA3-256 e as cifras de fluxo, apesar de sua robustez, apresentaram um consumo

de energia significativamente maior, o que pode ndo ser ideal para todas as aplicacoes.
4.5 Eficiéncia do Algoritmo Criptografico

A eficiéncia de software em algoritmos criptogréaficos refere-se a eficacia com que
esses algoritmos sdo implementados e executados em um microcontrolador. A Equacao
3 é introduzida com o proposito de demonstrar a eficiéncia de software através da relacéo
entre a taxa de transmissdo e a quantidade de memoria ROM alocada pelo algoritmo em
KB. A rapidez com que um algoritmo pode cifrar ou decifrar dados é uma medida critica
de sua eficiéncia. Algoritmos que podem ser executados rapidamente sao preferidos,
especialmente em sistemas onde a laténcia é um fator importante. Além disso, algoritmos
que utilizam menos recursos do sistema (CPU, memoria) sdo considerados mais
eficientes. 1sso é especialmente relevante em dispositivos com recursos limitados, como

microcontroladores e dispositivos 1oT.

Algoritmos que podem processar dados rapidamente e utilizar eficientemente a
memoria disponivel sdo essenciais para a operagdo eficaz de dispositivos 10T. Essa

eficiéncia permite que os dispositivos executem tarefas criptograficas sem comprometer
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outras funcionalidades criticas, mantendo a seguranca e a performance. Portanto, ao

desenvolver solucdes criptograficas para microcontroladores, ¢ fundamental considerar

tanto a velocidade de execugdo quanto o uso de recursos para garantir uma implementacéo

eficiente e eficaz.

A eficiéncia de software em algoritmos criptograficos ¢ uma medida multifacetada

que considera a velocidade, o uso de recursos e a otimizagdo do algoritmo. A combinacgéo

de alta taxa de transmissdo e baixo consumo de memoria resulta em um desempenho

superior, garantindo que as operacdes criptogréficas ndo se tornem um gargalo no

sistema.

Figura 27 — Eficiéncia na Criptografia
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Figura 28 — Eficiéncia na Descriptografia
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Nas Figuras 27 e 28 apresentam a eficiéncia dos algoritmos criptogréaficos. Para

os valores apresentados quanto maior melhor.

Um ponto interessante apresentado foi que as cifras AES e Speck se mostraram
mais eficientes quando implementadas no Arduino, em vez do ESP-32. Isso ocorre
principalmente devido a otimizacdo na compilacdo, onde o algoritmo compilado para o
Arduino resulta em um c6digo com menos dados em comparagcdo com o compilado para
0 ESP-32.

No Arduino, o algoritmo mais eficiente é o Speck, que combina uma alta
Throughput com uma baixa alocacdo de memoria ROM, superada apenas pelas cifras
Simon e XXTEA. Speck se destaca por ser o mais eficiente tanto na criptografia quanto
na descriptografia. Essa eficiéncia se deve ao design leve da cifra. Em contraste, as cifras
de fluxo e as funcgdes hash, como SHA-256 e SHA3-256, ocupam mais espaco na
memoria ROM e apresentam uma Throughput inferior as cifras de bloco. Esses
algoritmos s&o mais complexos e exigem mais operag0es por bit de dados, resultando em

maior consumo de recursos.

No ESP-32, a cifra que mais se destaca é a XXTEA, gra¢as a sua baixissima
alocacdo de memoria e alta Throughput, superando significativamente 0s outros

algoritmos. Sua eficiéncia € mais de duas vezes superior ao segundo colocado, que é a

71



cifra Salsa20. A arquitetura de 32 bits do ESP-32 e sua maior capacidade de
processamento permitem que a XXTEA opere de forma extremamente eficiente,
aproveitando ao maximo os recursos disponiveis. Diferentemente do Arduino, no ESP-
32, os algoritmos menos eficientes incluem ndo apenas as cifras de fluxo e as funcdes
hash, mas também algumas cifras de bloco. Entre os cinco algoritmos com pior
desempenho estdo as cifras de bloco Simon e AES, a cifra de fluxo Chacha20 e as fungdes
hash SHA-256 e SHA3-256.

Essa anélise destaca a importancia de considerar a plataforma de hardware ao
implementar algoritmos criptograficos. Pois enquanto certas cifras podem ser
extremamente eficientes em um dispositivo, elas podem ndo apresentar o mesmo

desempenho em outro devido a diferengas na otimizagdao e arquitetura do hardware.
4.6 Consumo Medido

Em dispositivos como sensores, atuadores e outros componentes de loT que se
utilizam de baterias ou fontes sazonais, a energia é um recurso limitado. E o consumo de
energia por algoritmos criptograficos podem impactar diretamente na duragéo da bateria
e a viabilidade de operacdes continuas. Portanto, a eficiéncia energética de um algoritmo
criptografico é tdo importante quanto sua seguranca. Assim algoritmos que consomem
menos energia permitem que os dispositivos funcionem por periodos mais longos,

reduzindo a necessidade de manutencao e substituicdo de baterias.

Neste tdpico, analisaremos o consumo em watts-hora dos dois dispositivos,
seguindo o fluxograma apresentado na Figura 14 e utilizando o método de medicao
ilustrado na Figura 15. Avaliar o consumo de energia em criptografia envolve medir a
energia consumida para realizar operac6es de cifragem e decifragem. Esta avaliacdo foi
feita utilizando um sensor de medicao de corrente e tensdo para monitorar o consumo de
energia dos dispositivos durante a execugédo dos algoritmos criptograficos. Para calcular

0 consumo de energia, podemos usar a seguinte formula béasica:
Consumo = Poténcia * Tempo 4)
Onde:

Poténcia: E a quantidade de energia consumida por unidade de tempo (em watts,
W).
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Tempo: E a duracdo da execucdo do algoritmo (em horas, h).

A poténcia pode ser obtida multiplicando a corrente I (em amperes, A) pela tenséo
V (em volts, V):

Potencia =V = (5)

Dessa forma, comparamos o consumo das cifras utilizando a mesma carga de
trabalho. Conforme citado na Secdo 3, os dados foram coletados através de medicGes
realizadas por um periodo de cinco minutos, com uma taxa média de amostragem de 70
amostras por segundo. Além disso, realizamos uma medicao de trinta minutos utilizando
a cifra AES no ESP-32, conforme demonstrado na Figura 29. Essa medicdo teve o
objetivo de demonstrar a linearidade do consumo utilizando o método apresentado no
fluxograma da Figura 14, evidenciando que, independentemente do tempo de

amostragem, a implementacédo fornece dados confiaveis.

Figura 29 — Consumo Medido na Cifra AES Implementado no ESP-32
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Nas Figuras 30 a 37, apresentamos uma amostra de 5 segundos das medicdes de
consumo nos dois dispositivos, destacando as cifras Simon e SHA3-256 implementadas
no ESP-32, que possuem a menor e maior laténcia, respectivamente. As Figuras 30 e 32
demonstram o aumento no consumo de energia, onde podemos observar claramente 0s

momentos de operacdo, identificados pela inclinagdo acentuada da curva em dire¢do ao
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eixo vertical, e 0s momentos de standby, onde a curva tende a ficar proxima ao eixo

horizontal.

Jé& as Figuras 31 e 33 apresentam a poténcia instantanea consumida. No caso da
cifra Simon, o grafico exibe um padrdo de pulsos, refletindo sua operagdo intermitente.
Em contraste, na hash SHA3-256, o grafico se apresenta como uma mesa, indicando um

consumo de energia mais constante e continuo.

Nas Figuras 34 a 37, que apresentam as amostras do Arduino Nano, foi utilizada
a cifra Speck, que obteve a menor laténcia, e a hash SHA256, com a segunda maior
laténcia. Pois a hash SHA3-256, com a maior laténcia, saturou o teste mostrando apenas

0 modo ativo.

Os gréficos apresentados para o Arduino Nano comportam-se de maneira
semelhante aos obtidos a partir do ESP-32. No entanto, a variacdo mais consistente nos
graficos do Arduino Nano se deve ao seu menor consumo de energia em comparagao ao
ESP-32.

Figura 30 — Amostra de 5 Segundos do Consumo da Cifra Simon no ESP-32
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Figura 31 — Amostra de 5 Segundos da Poténcia Demandada pela Cifra Simon no ESP-
32
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Figura 32 — Amostra de 5 Segundos do Consumo da Hash SHA3-256 no ESP-32
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Figura 33 — Amostra de 5 Segundos da Poténcia Demandada pela Hash SHA3-256 no
ESP-32
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Figura 34 — Amostra de 5 Segundos da Poténcia Demandada pela Cifra Speck no
Arduino Nano
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Figura 35 — Amostra de 5 Segundos da Poténcia Demandada pela Cifra Speck no
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Figura 36 — Amostra de 5 Segundos do Consumo da Hash SHA256 no Arduino Nano
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Figura 37 — Amostra de 5 Segundos do Consumo da Hash SHA256 no Arduino Nano
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Por fim, é apresentado nas Figuras 38 a 39 o consumo de energia de todas as cifras
e funcbes hash. A Figura 38 mostram os resultados obtidos no ESP-32, enquanto a Figura

39 exibem os resultados do Arduino Nano.

Pode-se observar, quando agrupado, o consumo mostra uma linearidade que pode

ser aproximada por uma equacao linear do tipo:

y=ax+b (6)

Onde a poténcia demandada esta diretamente relacionada com o coeficiente
angular da reta. Em outras palavras, quanto mais inclinada a reta, maior sera 0 consumo
de energia. Assim se olharmos para a inclinagéo das retas para o caso do ESP-32 veremos
g a menos inclinacédo é da cifra Simon e a maior é da hash SHA3-256. Mas com exce¢do
da SHAS3, o coeficiente angula ‘a’ das cifras variam de 0,0190 a 0.0300 demonstrando

que o consumo médio esta bem préximo.

No Arduino Nano, essa caracteristica é observada apenas nas cifras de bloco. A
cifra Speck apresenta o menor consumo de energia, com um coeficiente angular de 0,009,
enquanto a XXTEA tem o maior consumo entre as cifras de bloco, com um coeficiente
angular de 0,0105. A cifra com o maior consumo de energia geral € a SHA256, que possui

um coeficiente angular de 0,022.
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Figura 38 — Consumo das Cifras e Hashs no ESP-32
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Figura 39 — Consumo das Cifras e Hashs no Arduino
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Ao final das medicGes obtivemos os seguintes valores de consumo que estdo

apresentados nas Figuras 40 e 41.

Figura 40 — Consumo Total no Decorrer de 5 Minutos no ESP-32
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Figura 41 — Consumo Total no Decorrer de 5 Minutos no Arduino
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Os valores apresentados revelam que, mesmo as cifras mais complexas,
consomem relativamente pouca energia por ciclo de criptografia. Para efeito de
comparacéo, consideremos a cifra com maior consumo geral, a SHA3-256, implementada
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no ESP-32. Se utilizarmos essa cifra ao ritmo constante de 5000 operacdes de criptografia
por segundo, ela levaria aproximadamente 7 horas para esgotar uma bateria de 9V com
250 mAnh.

Esta analise destaca a eficiéncia energética das cifras mesmo em cenarios de alta
demanda. A capacidade de realizar um grande nimero de operacdes de criptografia sem
comprometer significativamente a energia da bateria € crucial para a viabilidade de
dispositivos 10T e sistemas embarcados. Por exemplo, para aplicagdes que requerem
processamento continuo e seguro de dados, a escolha de algoritmos com baixo consumo
energético pode prolongar a vida atil do dispositivo e reduzir a necessidade de
manuteng&o frequente.

Além disso, a proximidade nos valores de consumo entre as diferentes cifras
indica que a escolha de uma cifra mais complexa, como a SHA3-256, ndo resulta em um
impacto energético tdo significativo quanto se poderia esperar. 1sso sugere que, em muitas
aplicaces, é possivel optar por cifras mais robustas sem comprometer drasticamente a
eficiéncia energética do sistema.

Em resumo, os dados demonstram que a implementacao de cifras criptogréaficas
em dispositivos como o ESP-32 e o Arduino Nano pode ser realizada de forma eficiente
em termos de energia. A escolha da cifra deve levar em conta ndo apenas a seguranca,
mas também a eficiéncia energética, para garantir a sustentabilidade e a funcionalidade

prolongada dos dispositivos em operagdes continuas.
5. CONSIDERACOES FINAIS

Escolher adequadamente a cifra de criptografia é crucial para minimizar o
consumo extra de energia em dispositivos 10T devido ao processamento da criptografia e
escolher uma criptografia com baixo consumo de energia pode prolongar a vida util da
bateria e reduzir os custos operacionais em dispositivos alimentados por energia limitada,
como dispositivos portateis e sensores loT. Mas embora a eficiéncia energética seja
importante, a seguranca dos dados também deve ser uma consideragdo primordial ao
escolher uma cifra. Uma cifra que consome menos energia nao deve comprometer a
seguranca dos dados. E essencial equilibrar eficiéncia energética com robustez e

seguranga.

Ao longo deste trabalho, ficou evidente que a escolha da cifra de criptografia

desempenha um papel crucial no consumo de recursos em sistemas embarcados. E
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necessario ponderar o custo-beneficio de cada algoritmo. Em cenéarios onde € preciso
enviar ou receber grandes volumes de dados, 0 uso de uma cifra com alta laténcia pode
sobrecarregar o microcontrolador, impedindo-o de processar todos os dados de forma
eficiente. Em sistemas que requerem respostas rapidas, a demora na criptografia pode

causar perda de sincronismo, comprometendo a performance do sistema.

Além disso, em dispositivos loT com baterias, o consumo adicional de energia
devido ao processamento criptografico pode reduzir a autonomia. Portanto, escolher uma
cifra adequada que balanceie eficiéncia energética, laténcia e seguranca é essencial.

As cifras Simon e Speck se destacam nas primeiras posi¢Ges devido a sua cria¢do
voltada especificamente para dispositivos com recursos limitados. Essas cifras
conseguem alinhar baixa laténcia com baixo consumo energético e ainda tem um 6timo

nivel de seguranca, tornando-as ideais para sistemas embarcados e dispositivos I0T.
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Em contraste, as cifras de fluxo e as funcdes hash, devido a sua maior
complexidade, encontram-se entre as ultimas em termos de eficiéncia energética e
laténcia. No entanto, isso ndo impede seu uso em dispositivos com recursos limitados;

elas podem ser empregadas em cenarios onde uma alta Throughput néo é crucial.

A comparacao entre a cifra Camellia e a cifra XXTEA ilustra que a "modernidade™
de uma cifra ndo é necessariamente indicativa de sua eficAcia em ambientes embarcados.
Embora a cifra Camellia seja mais recente que a XXTEA, sua otimizacdo pode ndo ser

ideal para dispositivos com recursos extremamente limitados.

Quando o foco é a seguranca, a cifra AES é amplamente reconhecida por sua
robustez e implementacdo difundida. Surpreendentemente, mesmo mantendo altos
padrdes de seguranca, a AES apresenta eficiéncia energética comparavel a das cifras
Simon e Speck. Essa combinacdo de seguranca robusta e eficiéncia torna a AES uma
escolha sélida para muitas aplicacdes, equilibrando a necessidade de protecdo de dados

com o gerenciamento eficiente dos recursos do sistema.

Em resumo, a selecdo da cifra de criptografia deve ser cuidadosa e levar em
consideracdo varios fatores, incluindo eficiéncia energética, laténcia, adequacdo as
limitacBes do hardware e necessidades de seguranca. As cifras Simon e Speck, com sua
baixa laténcia e consumo energético reduzido, sdo ideais para dispositivos limitados. Por
outro lado, cifras mais complexas como as de fluxo e fung¢Ges hash ainda tém seu lugar
em aplicacGes especificas, desde que suas caracteristicas sejam adequadamente alinhadas
as necessidades do sistema. Portanto, é fundamental realizar uma analise cuidadosa das
caracteristicas e requisitos do sistema antes de selecionar a cifra de criptografia mais
apropriada. Isso garante ndo apenas a seguranca dos dados, mas também a eficiéncia e o
desempenho adequado do sistema em operacao.

83



BIBLIOGRAFIA

AIN, A. U.,; KOUR, E. H. Lightweight cryptographic techniques in internet of things: A
review. IOSR Journal of Computer Engineering, v. 23, n. 2, p. 1-14, 2021.

AOKI, K. et al. Camellia: A 128-Bit block cipher suitable for multiple platforms —
Design andAnalysis (D. R. Stinson & S. Tavares, Eds.)Selected Areas in
Cryptography. Anais... In: 7TH ANNUAL INTERNATIONAL WORKSHOP. Ontario,
Canada: Springer Berlin Heidelberg, 2001Disponivel em:
<https://link.springer.com/chapter/10.1007/3-540-44983-3_4>. Acesso em: 12 nov.
2023

AQEEL, M. et al. A Review of Security and Privacy Concerns in the Internet of Things
(1oT). Journal of Sensors, v. 2022, n. 1, p. 1-20, 29 set. 2022.

ATLAM, H. F.; WALTERS, R.; WILLS, G. Internet of Things: state-of-the-art,
challenges, applications, and open issues. International Journal of Intelligent
Computing Research (IJICR), v. 9, n. 2042-4655, p. 928-938, 2018.

ATZORI, L.; IERA, A.; MORABITO, G. The internet of things: A survey. Computer
Networks, v. 54, n. 15, p. 2787-2805, out. 2010.

AUMASSON, J.-P. et al. BLAKEZ2: simpler, smaller, fast as MD5www.blake2.net.
[s.I: s.n.]. Disponivel em: <https://www.blake2.net/blake2.pdf>. Acesso em: 8 maio.
2024,

BEAULIEU, R. et al. The SIMON and SPECK families of lightweight block
ciphers. Disponivel em: <https://eprint.iacr.org/2013/404>.

BERNSTEIN, D. The Salsa20 family of stream ciphers Cr.yp.to. Chicago: The
University of Illinois , 25 dez. 2007. Disponivel em:
<https://cr.yp.to/snuffle/salsafamily-20071225.pdf>. Acesso em: 5 maio. 2024.

____.ChaCha, a Variant of Salsa20 Cr.yp.to. Chicago: The University of Illinois , 20
jan. 2008. Disponivel em: <https://cr.yp.to/chacha/chacha-20080128.pdf>. Acesso em:
5 maio. 2024.

84



BERTONI, G. et al. Keccak. Advances in Cryptology - EUROCRYPT 2013, v. 7881,
p. 313-314, 2013.

BIRYUKOV, A.; WAGNER, D. Slide Attacks. Fast Software Encryption, v. 6th, n. 1,
p. 245-259, 1 jan. 1999.

BKHEET, S. A.; AGBINYA, J. I. A Review of Identity Methods of Internet of Things
(I0T). Advances in Internet of Things, v. 11, n. 04, p. 153-174, 2021.

BOSE, A. edgarreis/xxtea-iot-crypt. Disponivel em:
<https://github.com/edgarreis/xxtea-iot-crypt?tab=readme-ov-file>. Acesso em: 21 jun.
2024,

BRASIL. LEI N° 13.709, DE 14 DE AGOSTO DE 2018. Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/1ei/I13709.htm>. Acesso
em: 13 out. 2024.

chacha20 - Rust. Disponivel em: <https://docs.rs/chacha20/0.9.1/chacha20/>. Acesso
em: 23 out. 2024.

CHAN, H. Internet of Things Business Models Keywords Internet of Things (loT),
Business Model, Strategy and Tactic in 10T, Case Studies in loT. Journal of Service
Science and Management, v. 8, n. 1940-9907, p. 552-568, 2015.

CROWLEY, P. Truncated differential cryptanalysis of five rounds of Salsa20. [s.lI:
s.n.]. Disponivel em: <https://www.ecrypt.eu.org/stream/papersdir/073.pdf>. Acesso
em: 5 maio. 2024.

DAEMEN, J.; RIJMEN, V. AES Proposal: Rijndael. Gaithersburg: National Institute
of Standards and Technology, 9 mar. 1999. Disponivel em:
<https://csrc.nist.gov/CSRC/media/Projects/Cryptographic-Standards-and-
Guidelines/documents/aes-development/Rijndael-ammended.pdf>. Acesso em: 25 maio.
2023.

___. The Design of Rijndael. Berlin: Springer Berlin Heidelberg, 2002.

DHANDA, S. S.; SINGH, B.; JINDAL, P. Lightweight Cryptography: A Solution to
Secure l1oT. Wireless Personal Communications, v. 112, n. 1947-1980, 25 jan. 2020.

85



DUTTA, I. K.; GHOSH, B.; BAYOUMI, M. Lightweight cryptography for internet
of insecure things: A survey2019 IEEE 9th Annual Computing and Communication
Workshop and Conference, CCWC 2019. Anais...Institute of Electrical and Electronics

Engineers Inc., mar. 2019

DWORKIN, M. et al. Advanced Encryption Standard (AES). Federal Inf. Process.
Stds. (NIST FIPS), Gaithersburg, v. 197, 26 nov. 2001.

DWORKIN, M. J. SHA-3 Standard: Permutation-Based Hash and Extendable-Output
Functions. National Institute of Standards and Technology, n. 20899-8900, jul. 2015.

ELIJAH, O. et al. An Overview of Internet of Things (1oT) and Data Analytics in
Agriculture: Benefits and Challenges. IEEE Internet of Things Journal, v. 5, n. 5, p.
3758-3773, out. 2018.

FALCHETTO, M. mirkoflchtt/CamelliaLib. Disponivel em:
<https://github.com/mirkoflchtt/CamelliaLib>.

FOTOVVAT, A. et al. Comparative performance analysis of lightweight cryptography
algorithms for 10T sensor nodes. IEEE Internet of Things Journal, v. 8, n. 10, p.
8279-8290, maio 2021.

GIGLI, M.; KOO, S. Internet of Things: Services and Applications Categorization.
Advances in Internet of Things, v. 01, n. 02, p. 27-31, 2011.

GODOI, M. G.; ARAUJO, L. S. A INTERNET DAS COISAS: Evolugdo, Impactos e
Beneficios. Revista Interface Tecnoldgica, v. 16, n. 1, p. 19-30, 30 jun. 2019.

GONCALVES, E. L. Politicas de Seguranca da Informacéao. 1. ed. Rio de Janeiro:
Escola Superior de Redes, 2015.

GREENGARD, S. Internet of Things | electronic network. Disponivel em:

<https://www.britannica.com/science/Internet-of-Things>. Acesso em: 20 abr. 2024.

GUSMAO, G.; BRITO, P. MODELO DE INTERNET DAS COISAS PARA O
PARQUE ESTADUAL DO CANTAO. [s.l: s.n.].

86



HAMEED, R.; HUSSEIN, A.; KHALAF, B. A light-weight ESalsa20 ciphering based
on 1D logistic and chebyshev chaotic maps. Solid State Technology, v. 63, n. 1, set.
2020.

HANSEN, T.; EASTLAKE 3RD, D. E. US Secure Hash Algorithms (SHA and SHA-
based HMAC and HKDF). Disponivel em:
<https://datatracker.ietf.org/doc/html/rfc6234>. Acesso em: 5 maio. 2024.

HATZIVASILIS, G. et al. A review of lightweight block ciphers. Journal of
Cryptographic Engineering, v. 8, n. 2, p. 141-184, jun. 2018.

HAWKES, P.; PADDON, M.; ROSE, G. On Corrective Patterns for the SHA-2
Family. [s.I: s.n.]. Disponivel em: <https://eprint.iacr.org/2004/207.pdf>. Acesso em: 5
maio. 2024.

HINTZBERGEN, J. et al. Fundamentos de Seguranca da Informacéo: com base na
ISO 27001 e na ISO 27002. 3. ed. [s.l.] Brasport, 2018. v. Gnico

HOLDSWORTH, J.; KOSINSKI , M. O que é a seguranca da informacgéo? | IBM.
Disponivel em: <https://www.ibm.com/br-pt/topics/information-security>. Acesso em:
14 out. 2024.

JAYAKUMAR, V. et al. Multicriteria group decision making for prioritizing 10T risk
factors with linear diophantine fuzzy sets and MARCOS method. Granular
Computing, v. 9, n. 3, 2 maio 2024.

JOSEFSSON, S.; JOACHIM STROMBERGSON; NIKOS
MAVROGIANNOPOQULOS. The salsa20 stream cipher for transport layer security
(TLS) and datagram transport layer security (DTLS). [s.l.] Internet Engineering
Task Force, mar. 2013. Disponivel em: <https://datatracker.ietf.org/doc/draft-josefsson-
salsa20-tls/01/>.

KAMAL, R. Internet of things : architecture and design principles. Chennai, India:
Mc Graw Hill India, 2017.

KIKUCHI, A. Y.; BETTERI, L. A.; ARAUJO, L. S. IOT — INTERNET DAS COISAS.
Revista Interface Tecnoldgica, v. 18, n. 2, p. 118-130, 14 maio 2022.

87



KUMAR, S.; TIWARI, P.; ZYMBLER, M. Internet of Things is a revolutionary

approach for future technology enhancement: a review. Journal of Big Data, v. 6, n. 1,

9 dez. 20109.

MACHADO, J. S. etal. UM ESTUDO DOS ALGORITMOS DE CRIPTOGRAFIA
LEVE PARA DISPOSITIVOS IOT. Revista Expressdo Cientifica (REC), v. 6, n. 2,
71-86, 27 out. 2021.

MADAKAM, S.; RAMASWAMY, R.; TRIPATHI, S. Internet of things (IoT): A
literature review. Journal of Computer and Communications, v. 03, n. 05, p. 164—
173, 2015.

MANCINI, M. A histéria da Internet das Coisas ou Internet of Things (1oT).
Disponivel em: <https://www.linkedin.com/pulse/hist>. Acesso em: 13 out. 2024.

MAY, W. FIPS PUB 180-4 FEDERAL INFORMATION PROCESSING
STANDARDS PUBLICATION Secure Hash Standard (SHS) CATEGORY:

p.

COMPUTER SECURITY SUBCATEGORY: CRYPTOGRAPHY. National Institute

of Standards and Technology, v. 4, n. 20899-8900, 2015.

MENEZES, A. J.; OORSCHOT, P. C.; VANSTONE, S. A. Handbook of applied
cryptography. Boca Raton: Crc Press, 1996.

MERCHANT, N. loT Technologies Explained: History, Examples, Risks & Future.

Disponivel em: <https://www.visionofhumanity.org/what-is-the-internet-of-things/>.

Acesso em: 20 mar. 2024.

MOHD, B. J.; HAYAIJNEH, T.; VASILAKOS, A. V. A survey on lightweight block
ciphers for low-resource devices: Comparative study and open issues. Journal of
Network and Computer Applications, v. 58, p. 73-93, dez. 2015.

MOUHA, R. A. Internet of things (10T). Journal of Data Analysis and Information
Processing, v. 09, n. 02, p. 77-101, 2021.

NASEER, M. et al. S-box Security Analysis of NIST Lightweight Cryptography
Candidates: A Critical Empirical Study. Disponivel em:
<https://ar5iv.labs.arxiv.org/html/2404.06094>. Acesso em: 17 out. 2024.

88



NEEDHAM, R.; WHEELER, D. Tea extensions. Inglaterra: Cambridge University,
1997. Disponivel em: <https://www.club.cc.cmu.edu/~ajo/docs/xtea.pdf>. Acesso em:
30 mar. 2023.

OKELLO, W. J. et al. A survey of the current state of lightweight cryptography for
the Internet of things2017 International Conference on Computer, Information and
Telecommunication Systems (CITS). Anais...IEEE, jul. 2017

OLIVEIRA, S. Internet das Coisas com ESP8266, Arduino e Raspberry Pi 2a
edicdo. 2. ed. [s.l.] Novatec Editora, 2021. v. 1

PERERA, C. et al. A Survey on Internet of Things From Industrial Market Perspective.
IEEE Access, v. 2, n. 2169-3536, p. 1660-1679, 8 jan. 2015.

PIAZZA, M. L. O Futuro da 10T: O Que Esperar na Revolugéo Conectada.
Disponivel em: <https://www.weg.net/digital/blog/o-futuro-da-iot-o-que-esperar-na-

revolucao-conectada/>. Acesso em: 15 out. 2024.

RASHIDI, B. Flexible and high-throughput structures of Camellia block cipher for
security of the Internet of Things. IET Computers & Digital Techniques, v. 15, n. 3,
p. 171-184, maio 2021.

RENO, R. O caminho promissor da 10T no Brasil. Disponivel em:

<https://abinc.org.br/o-caminho-promissor-da-iot-no-brasil/>. Acesso em: 13 out. 2024.

RODRIGUES, J. J. P. C. et al. Enabling Technologies for the Internet of Health Things.
IEEE Access, V. 6, n. 2169-3536, p. 13129-13141, 2018.

SAARINEN, M. Cryptanalysis of block tea. 20 nov. 1998.

SANTOQOS, B. et al. Internet das Coisas: da Teoria a Pratica. [s.l: s.n.]. Disponivel
em: <https://homepages.dcc.ufmg.br/~mmvieira/cc/papers/internet-das-coisas.pdf>.
Acesso em: 15 out. 2024.

SETHI, P.; SARANGI, S. R. Internet of Things: Architectures, Protocols, and
Applications. Journal of Electrical and Computer Engineering, v. 2017, n. 9324035,
p. 1-25, 26 jan. 2017.

89



SINHA, S. State of 10T 2021: Number of Connected 10T Devices Growing 9% to
12.3 Billion globally, Cellular 10T Now Surpassing 2 Billion. Disponivel em:
<https://iot-analytics.com/number-connected-iot-devices/>.

SLEEM, L.; COUTURIER, R. Speck-R: An ultra light-weight cryptographic scheme
for Internet of Things. Multimedia Tools and Applications, v. 80, n. 11, p. 17067—
17102, maio 2021.

TAWALBEH, L. et al. 10T Privacy and Security: Challenges and Solutions. Applied
Sciences, v. 10, n. 12, p. 4102, 15 jun. 2020.

TEICHER, J. The little-known story of the first 10T device. Disponivel em:
<https://www.ibm.com/blog/little-known-story-first-iot-device/>. Acesso em: 20 mar.
2024.

THAKOR, V. A.; RAZZAQUE, M. A.; MUHAMMAD. Lightweight cryptography
for 10T: A state-of-the-art. Disponivel em: <http://arxiv.org/abs/2006.13813>.

VAILSHERY, L. S. Number of 10T connected devices worldwide 2019-2030, by
vertical. Disponivel em: <https://www.statista.com/statistics/1194682/iot-connected-

devices-vertically/>. Acesso em: 3 jun. 2024.

WEATHERLEY, R. Arduino Cryptography Library. Disponivel em:
<https://rweather.github.io/arduinolibs/crypto.html>.

WHEELER, D. J.; NEEDHAM, R. M. TEA, a tiny encryption algorithm. Fast
Software Encryption, v. 1, n. 0302-9743, p. 363-366, dez. 1995.

WHEELER, D. J.; NEEDHAM, R. M. Correction to Xtea. out. 1998.

WIKIPEDIA CONTRIBUTORS. XXTEA. Disponivel em:
<https://en.wikipedia.org/wiki/XXTEA>. Acesso em: 20 out. 2024.

YARRKOV, E. Cryptanalysis of XXTEA. Disponivel em:
<https://eprint.iacr.org/2010/254>. Acesso em: 20 abr. 2024.

ZANELLA, A. et al. Internet of Things for Smart Cities. IEEE Internet of Things
Journal, v. 1, n. 1, p. 22-32, fev. 2018.

90



